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Аннотация. В статье обращается внимание на активизацию преступного использования электронной 
техники, с одной стороны, и цифровизацию криминалистической деятельности по расследованию пре-
ступлений, с другой стороны. Констатируется необходимость разработки единой концепции электрон-
ной цифровой криминалистики. В статье проанализированы взгляды на сущность указанной концепции 
и аналогичных концепций иных ученых. Обоснованной критике подвергаются идеи выделения новой от-
расли, раздела или подраздела в криминалистике. Исследуя основные мнения ученых по поводу крите-
риев выделения частных теорий в криминалистике, автор делает вывод, что частная теория электронной 
цифровой криминалистики (обнаружения, фиксации, изъятия, исследования и использования электрон-
ной информации и информационно-технологических устройств) полностью удовлетворяет основным 
требованиям, предъявляемым к частным криминалистическим теориям. Относительно места рассматри-
ваемой частной теории в системе криминалистики обоснованной критике подвергается как размещение 
данной частной теории в разделе «Криминалистическая техника», так и выделение в рассматриваемой 
сфере двух отдельных частных теорий, имеющих соответственно технический и тактический характер. Ав-
тор констатирует, что концептуальные вопросы частной теории электронной цифровой криминалистики 
(собирания, исследования и использования электронной цифровой информации и информационно-тех-
нологических устройств) должны рассматриваться в рамках раздела «Общая теория криминалистики».
В статье подробно рассматривается место данной частной теории в системе иных частных теорий кри-
миналистики и взаимосвязь с ними, а также указывается на ее связь с другими науками, в первую оче-
редь с кибернетикой и информатикой, информационным правом, уголовным процессом, теорией до-
казательств, теорией оперативно-розыскной деятельности, судебной экспертизой, общей, юридической 
и кибернетической лингвистикой.
Ключевые слова: общая теория криминалистики; электронная цифровая криминалистика; частная кри-
миналистическая теория; электронная цифровая информация; электронный носитель информации; под-
раздел криминалистики.
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Abstract. The paper draws attention to the intensification of criminal use of electronic technology, on the one 
hand, and the digitalization of forensic activities to investigate crimes, on the other hand. It is stated that it is 
necessary to develop a unified concept of electronic digital criminalistics. The paper analyzes the views on the 
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essence of this concept and similar concepts of other scientists. The ideas of allocating a new branch, section or 
subsection in criminology are subject to reasonable criticism.
Investigating the main opinions of scientists on the criteria for distinguishing private theories in criminology, the 
author concludes that the private theory of electronic digital criminology (detection, fixation, seizure, research 
and use of electronic information and information technology devices) fully meets the basic requirements for 
private forensic theories. Regarding the place of the considered private theories in the criminology we can see 
justified criticism of the private placement of this theory in the section "Forensic engineering", and the distinction 
between two individual theories that are, respectively, technical and tactical in nature. The author states that the 
conceptual issues of the private theory of electronic digital criminology (collection, research and use of electronic 
digital information and information technology devices) should be considered in the section "General theory of 
criminology".
The paper discusses in detail the place of this particular theory in the system of other private theories of 
criminology and its relationship with them, as well as its relationship with other sciences, primarily with 
cybernetics and computer science, information law, criminal procedure, the theory of evidence, the theory of 
operational investigative activities, forensic expertise, general, legal and cybernetic linguistics.
Keywords: general theory of forensic science; digital forensics; private criminalistic theory; digital information; 
electronic storage media; subsection criminology.
Cite as: Smushkin AB. O prirode elektronnoy tsifrovoy kriminalistiki [The Nature of Electronic Digital Forensics]. 
Lex russica. 2020;73(6):110-121. DOI: 10.17803/1729-5920.2020.163.6.110-121. (In Russ., abstract in Eng.).

Широкое распространение электронных 
устройств и активное их использование в ходе 
совершения преступлений, с одной стороны, 
и усиливающаяся цифровизация следственной 
деятельности, с другой стороны, приводят к не-
обходимости активизации научных разработок 
в области комплексного противодействия ки-
берпреступлениям, их расследования и рас-
крытия, а также применения соответствующих 
электронных технологий в процессуальной де-
ятельности.

В наших предыдущих публикациях мы ука-
зали на необходимость ограничить предпола-
гаемую теорию от остальных информацион-
но-коммуникативных технологий сочетанием 
категорий «электронная» и «цифровая» и ис-
пользованием наименования «Электронная 
цифровая криминалистика»1. При этом основ-
ным содержанием данной концепции мы ви-
дим собирание, исследование и использование 
электронной цифровой информации и инфор-
мационно-технологических устройств.

Необходимо определиться с сутью и приро-
дой электронной цифровой криминалистики 
(и иных аналогичных теорий, предлагаемых ав-
торами) и ее местом в системе криминалисти-
ки. По этому поводу до сих пор прослеживается 
дискуссия в криминалистических публикациях.

Н. Н. Федотов рассматривает предлагаемую 
им форензику в качестве прикладной науки, ос-
новным направлением исследований которой 
является раскрытие преступлений, связанных 
с компьютерной информацией. Кроме того, 
существенное внимание в данной науке он 
уделяет понятию «цифровые доказательства», 
их поиску, получению, закреплению и иссле-
дованию. В данном подходе подчеркивается 
полностью самостоятельная природа форен-
зики и выделение ее в самостоятельную науку. 
Однако нам представляется, что самостоятель-
ность науки должна обуславливаться рядом 
критериев, характеризующих не только свое-
образие объекта и предмета, но и специфич-
ность целей, задач, методов, функций науки. 
Сфера же целей, задач и функций форензики 
лежит в области «классической» криминали-
стики.

Н. В. Шухова и А. Л. Снигирев понимают под 
форензикой, или криминалистической инфор-
матикой, подраздел (здесь и далее выделе-
ние наше. — А. Б.) криминалистики2. Учитывая 
предлагаемые ими задачи этого подраздела, не 
совсем понятно место, которое данные авторы 
выделяют форензике в отечественной крими-
налистике. И сами они не указывают предлага-
емый вариант. Р. А. Дерюгин и А. А. Жижелева 

1	 Смушкин А. Б. К вопросу о наименовании теории «Электронная цифровая криминалистика» // Пробле-
мы уголовного процесса, криминалистики и судебной экспертизы. 2019. № 1 (13). С. 15—21.

2	 Шухова  Н.  В., Снигирев  А.  Л. О  роли форензики в  криминалистическом обеспечении расследования 
преступлений // XX Международная научная конференция «Информатизация и информационная без-
опасность правоохранительных органов», Москва, 24—25 мая 2011 г. М., 2011. С. 331.
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также считают данную сумму знаний подразде-
лом криминалистики3. В последующем, правда, 
Р. А. Дерюгин подверг ревизии указанный под-
ход и отнес рассматриваемую частную теорию 
к подразделам криминалистической техники4. 
Дидактически неверным представляется нам 
даже выделение подразделов в рамках крими-
налистической техники. Спецификой, позволя-
ющей разграничить отрасль и подраздел, на 
наш взгляд, должны служить наличие внутрен-
них структурных элементов у подраздела, вы-
сокий уровень общности, важности решаемых 
задач, больший объем систематизированной 
информации, специфичность средств, приемов 
и методов. Кроме того, традиционно элемен-
тами разделов криминалистики являются от-
расли, а не подразделы. При этом сами авторы 
периодически (в рамках одной статьи) меняют 
подход к рассматриваемой теории, предлагая 
то указанный выше подраздел криминалисти-
ческой техники, то цифровую криминалистику 
как отдельное направление криминалистиче-
ской науки. Представляется, что криминалисти-
ческое исследование электронных носителей 
информации и цифровых следов с электрон-
ной цифровой криминалистикой сочетается 
как часть и целое, где целое — это электронная 
цифровая криминалистика.

К. Е. Домин относит «криминалистическое 
исследование электронных носителей инфор-
мации к разделу «криминалистическая техни-
ка»5. Представляется, что названная им теория 
может войти составным элементом в более 
крупные теоретические построения: частную 

теорию информационно-компьютерного обес
печения расследования, киберкриминалистику 
или предлагаемую нами электронную цифро-
вую криминалистику.

П. С. Пастухов считает компьютерную кри-
миналистику «отраслью», правда без конкре-
тизации раздела криминалистики — «отрасль 
знаний, умений и навыков»6. Однако с учетом 
анализа его работ можно сделать вывод, что 
данную отрасль он рассматривает в качестве 
части криминалистической техники. Следует 
позитивно оценить использование П. С. Пасту-
ховым нового взгляда, выражающегося в ука-
зании на набор компетенций, в области «де-
ятельности по выявлению информационных 
преступлений», а также «криминалистического 
исследования электронной доказательственной 
информации»7. Такой подход отвечает совре-
менному компетентностному подходу к подго-
товке обучающихся. Кроме определения ком-
пьютерной криминалистики как части науки, он 
также подчеркивает, что это «новый вид дея-
тельности, связанный с работой с цифровыми 
следами преступлений»8.

Таким образом, многие авторы рассматрива-
ют узконаправленные частные теории, отрасли, 
подотрасли или подразделы, входящие только 
в раздел «Криминалистическая техника», вне 
зависимости от их наименования и структур-
ной характеристики, однако имеются и другие 
взгляды.

М. А. Романенко дифференцировал иссле-
дования в интересующем нас направлении на 
три группы9:

3	 Дерюгин Р. А., Жижелева А. А. Перспективы развития цифровой криминалистики в условиях информа-
ционного общества // Технологии XXI века в юриспруденции : материалы Всерос. науч.-практ. конфе-
ренции (Екатеринбург, 24 мая 2019 г.) / под ред. Д. В. Бахтеева. Екатеринбург : Уральский государствен-
ный юридический университет, 2019.

4	 Дерюгин Р. А. Криминалистика в условиях информатизации общества // Академическая мысль. 2019. 
№ 3 (8). С. 64.

5	 Домин К. Е. К вопросу о выделении криминалистического исследования электронных носителей ин-
формации как новой отрасли криминалистической техники // Библиотека криминалиста. Научный жур-
нал. 2013. № 5 (10). С. 176—177.

6	 Пастухов П. С., Лосавио М. Использование информационных технологий для обеспечения безопасно-
сти личности, общества и государства // Вестник Пермского университета. Юридические науки. 2017. 
Вып. 36. С. 231—236.

7	 Пастухов П. С., Лосавио М. Использование информационных технологий для обеспечения безопасно-
сти личности, общества и государства // Вестник Пермского университета. Юридические науки. 2017. 
Вып. 36. С. 231—236.

8	 Пастухов П. С. О необходимости развития компьютерной криминалистики // Пермский юридический 
альманах. 2018. № 1. С. 453.

9	 Романенко М. А. Новый подход к содержанию системы криминалистической техники // Вестник Перм-
ского университета. Юридические науки. 2008. Вып. 2 (2). С. 116—117.
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1.	 Разработка конкретных частных методик 
расследования преступлений в сфере ком-
пьютерной информации (Л. Н. Соловьев, 
В. Б. Вехов, В. А. Мещеряков)10.

2.	 Разработка тактических аспектов отдельных 
следственных действий, направленных на 
обнаружение, фиксацию и изъятие элек-
тронно-цифровой техники и программных 
средств в качестве вещественных, электрон-
ных доказательств или «иных документов» 
(О. Я. Баев)11.

3.	 Экспертологические исследования в области 
судебной компьютерно- технической экс-
пертизы (Е. Р. Россинская)12.
Однако представляется, что вывод М. А. Ро-

маненко по многим авторам построен на рас-
смотрении отдельных, изолированных статей. 
Так, к 2008 г. В. Б. Веховым уже была высказана 
и обоснована концепция криминалистического 
компьютероведения — «криминалистическо-
го учения об исследовании и использовании 
компьютерной информации и средств ее об-
работки»13. В. А. Мещеряков является одним 
из основоположников идеи цифровой крими-
налистики как частной теории, аккумулирую-
щей технические, тактические и методические 
элементы. Кроме того, многие упомянутые 
ученые в последующих работах стали рассма-
тривать не только узкие теоретические по-
строения, но и частные теории более высокого 
уровня обобщения.

Наше исследование показывает, что к на-
стоящему времени высказываются мнения не 
только не ограничивающие в рассматриваемой 
сфере элемент криминалистической техники 
лишь теорией и методикой судебной эксперти-

зы, а предлагающие новую подотрасль, подраз-
дел криминалистической техники (В. Я. Колдин, 
М. А. Романенко, К. Е. Домнин, А. А. Жижеле-
ва, Р. А. Дерюгин и др.) либо аккумулирующие 
в рассматриваемой частной теории элементы 
криминалистической техники, тактики и рас-
сматривающие получившуюся систему как 
основу для разработки методики расследо-
вания киберпреступлений (Е. Р. Россинская, 
Г. П. Шамаев, Е. В. Смахтин, В. А. Мещеряков, 
Д. В. Алымов, В. А. Левченкова). Можно также 
отметить наличие промежуточного, компро-
миссного мнения о выделении соответствую-
щих новых разделов в криминалистической 
технике и тактике без объединения в единую 
теорию (Ю. В. Гаврилин, Е. С. Шевченко). В ра-
ботах учебного и учебно-практического харак-
тера раздел, связанный с информационно-
компьютерным обеспечением, применением 
компьютерной техники, использованием ком-
пьютерных технологий, относили иногда к ор-
ганизационным вопросам раскрытия и рассле-
дования преступлений14.

Некоторые авторы выступают против появ-
ления нового учения, теории. Мотивируя это 
тем, что совокупность отдельных элементов 
данного направления не достигает уровня, по-
зволяющего именовать ее учением или теори-
ей, а также выступая против неоправданного 
«раздувания» предмета криминалистики, пре-
вращения ее в меганауку15. Между тем сделать 
вывод об отнесении электронной цифровой 
криминалистики к категории частных теорий 
или учений можно, лишь сопоставив с обычно 
предъявляемыми к подобным категориям тре-
бованиями. В противном случае, без глубокого 

10	 Вехов В. Б., Попова В. В., Илюшин Д. А. Тактические особенности расследования преступлений в сфере 
компьютерной информации : науч.-практ. пособие. 2-е изд., доп. и испр. М. : ЛексЭст, 2004 ; Мещеря-
ков В. А. Преступления в сфере компьютерной информации: основы теории и практики расследования. 
Воронеж, 2002 ; Соловьев Л. Н. Вредоносные программы: расследование и предупреждение престу-
плений. М., 2004.

11	 Тактика уголовного преследования и профессиональной защиты от него. Следственная тактика : науч.-
практ. пособие / О. Я. Баев. М. : Экзамен, 2003.

12	 Россинская Е. Р., Усов А. И. Судебная компьютерно-техническая экспертиза. М., 2001.
13	 Вехов В. Б. Основы криминалистического учения об исследовании и использовании компьютерной ин-

формации и средств ее обработки : монография. Волгоград : ВА МВД России, 2008 ; Он же. Кримина-
листическое учение о компьютерной информации и средствах ее обработки : дис. ... д-ра юрид. наук. 
Волгоград, 2008.

14	 Криминалистика : учебник / под ред. Б. П. Смагоринского. Волгоград : ВСШ МВД России, 1994. Т. 2. 
15	 Карагодин В. Н. Исследования компьютерных информационных процессов в структуре науки крими-

налистики // Криминалистика в условиях развития информационного общества (59-е Ежегодные кри-
миналистические чтения) : сборник статей Международной научно-практической конференции). М. : 
Академия управления МВД России, 2018. С. 115—120
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анализа вопроса, пошагового сопоставления 
и выявления несоответствия, преждевременно 
будет отрицать природу данных теоретических 
построений. Кроме того, отрицание развития 
криминалистики, трансформации или уточне-
ния ее предмета может привести к стагнации 
науки или даже ее регрессу. Любая наука не 
может быть статичной. Она должна отвечать 
потребностям сегодняшнего дня, а реально-
стью современных условий является активная 
цифровизация всех сфер деятельности. Тем бо-
лее устранение необходимости личного кон-
такта и перевод контактов в цифровую сферу 
важны для периода пандемий и иных ката-
клизмов.

Нам представляется, что по своей сути элек-
тронная цифровая криминалистика является 
частной теорией. Один из ведущих теоретиков 
отечественной криминалистики Р. С. Белкин от-
мечал, что отдельные закономерности предме-
та могут быть рассмотрены и в рамках отдель-
ных изолированных теоретических положений, 
но лишь в рамках частной криминалистической 
теории можно получить знания более глубо-
кой сущности — объективной связи этих зако-
номерностей16. Представляется необходимым 
оценить предполагаемое теоретическое по-
строение с точки зрения соответствия требова-
ниям и условиям, предъявляемым к частным 
теориям ведущими учеными.

Согласно подходу Р. С. Белкина, частные те-
ории должны отвечать практическим потреб-
ностям борьбы с преступностью, способство-
вать появлению нового знания, знания нового 
уровня. Безусловно, частные теории должны 
способствовать и быть направлены не только 
на развитие системы частных теорий, но и на 
развитие общей теории криминалистики17.

Л. Я. Драпкин и В. Н. Карагодин подчерки-
вали системность частнонаучных теорий и кон-
цептуальность положений этих теорий18. При 
этом системность должна выражаться в орга-
нической взаимосвязи с иными элементами. 
Частные теории должны отличаться внутрен-
ней упорядоченностью. Их положения должны 
быть взаимно обусловлены.

В. П. Лавров в своей системе требований, 
позволяющих отнести определенную идею, 
сумму знаний к частной криминалистической 
теории, предложил несколько иные требова-
ния19. К таким требованиям он отнес: соответ-
ствие предполагаемых теоретических конструк-
ций закономерностям, составляющим предмет 
криминалистики; значение теорий для осталь-
ных разделов криминалистической науки; це-
левую направленность (выявление и решение 
наиболее важных проблем уголовного судо-
производства); высокий уровень общности те-
оретических положений; динамичность, а так-
же возможность служить предпосылкой для 
появления новых учений; системный подход 
при объединении разрозненных положений 
в единую частную теорию; активное внедрение 
в научный оборот теоретических построений на 
различных уровнях.

Анализируя предлагаемую нами частную 
теорию с точки зрения указанных выше пара-
метров, можно отметить ряд обстоятельств. 
Представляется, что в настоящий момент по-
требность в частной теории, изучающей обна-
ружение, собирание, исследование и использо-
вание электронной информации, ее носителей, 
велика как никогда. Четвертая промышленная 
революция, активная цифровизация всех сфер 
человеческой деятельности, включая судо-
производство, необходимость обеспечения 
правоохранительных органов эффективными 
инструментами для работы с указанными объ-
ектами, а также выход вопросов, органически 
объединяющихся в теорию электронной циф-
ровой криминалистики, за пределы одного раз-
дела криминалистики — «Криминалистической 
техники» — требует разработки единой частной 
теории. Объем криминалистических знаний по 
рассматриваемому вопросу давно вышел за 
пределы разрозненных элементов, входящих 
в различные подотрасли криминалистической 
техники и тактики, и в совокупности образует 
систему, позволяющую констатировать новый 
уровень знания. Как отмечали Дж. О’Коннор 
и И. Макдермотт, «функционирование систем 
как единого целого означает, что они обладают 

16	 Белкин Р. С. Криминалистика: проблемы, тенденции, перспективы. Общая и частные теории. М., 1987. 
С. 139—140. 

17	 См.: Белкин Р. С. Курс криминалистики : учебн. пособие для вузов : в 3 т. 3-е изд., дополненное. М. : 
Юристъ, 1997. Т. 2. С. 9—10.

18	 Драпкин Л. Я., Карагодин В. Н. Криминалистика : учебник. М., 2007. С. 7—8.
19	 Лавров В. П. Частные криминалистические теории: современное состояние и тенденции развития // Изве-

стия Тульского государственного университета. Экономические и юридические науки. 2016. № 3-2. С. 89.
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свойствами, которые отличаются от свойств со-
ставляющих систему частей и возникают тогда, 
когда система работает»20. Эти свойства они на-
звали эмерджентными (вновь возникающими). 
Представляется, что совокупность эмерджент-
ных свойств предлагаемой нами суммы знаний 
достигла точки бифуркации, что закономерно 
должно привести к становлению частной тео-
рии, аккумулирующей исследования в области 
электронной информации и информационно-
технологических устройств. В. П. Копнин сам 
предмет и его закономерности определил в ка-
честве предпосылки объединения разрознен-
ных и изолированных теоретических элементов 
в единую теорию21.

Становление частной теории электронной 
цифровой криминалистики (обнаружения, фик-
сации, изъятия, исследования и использования 
электронной информации и информационно-
технологических устройств) способствует раз-
витию общей теории криминалистики и ее част-
ных теорий, поскольку отражает определенный 
взгляд на некоторую часть закономерностей, 
составляющих предмет криминалистики, при-
менительно к электронной цифровой кримина-
листике как ее части. К таким закономерностям 
мы относим: закономерности возникновения, 
движения, трансформации криминалистиче-
ски значимой электронной информации; за-
кономерности криминальной деятельности 
субъектов, совершаемой с использованием 
компьютерной техники и иных информацион-
но-технологических устройств; закономерно-
сти собирания, изъятия и исследования элек-
тронных цифровых следов; закономерности 
оценки и использования криминалистически 
значимой электронной цифровой информа-
ции; закономерности криминалистического 
обеспечения деятельности при производстве 
следственных действий с электронными 
устройствами; закономерности информаци-
онного и иного криминалистического обеспе-
чения методик расследования преступлений, 
совершенных с использованием компьютер-
ной техники и иных информационно-техноло-
гических устройств. Кроме того, в настоящее 
время на подходе уже иная, не цифровая и не 
электронная техника — квантовые и биологи-

ческие компьютеры. И электронная цифровая 
криминалистика как новационная частная тео-
рия сможет выступить основой для разработки 
криминалистических рекомендаций по работе 
уже с иными образцами информационно-тех-
нологических устройств.

Базисом для разработки частных теорий 
криминалистики в первую очередь являются 
положения ее общей теории, и в этом мы со-
лидарны с Р. С. Белкиным22. В частной теории 
электронной цифровой криминалистики (об-
наружения, фиксации, изъятия, исследования 
и использования электронной информации 
и информационно-технологических устройств) 
в полной мере учитываются и получают разви-
тие основные положения общей теории крими-
налистики.

Элементы частной теории важны для других 
разделов криминалистики. К криминалистиче-
ской технике они имеют прямое отношение, 
поскольку рассматривают носители электрон-
ной информации, следы, образующиеся в но-
сителях электронной информации, и некоторые 
иные аспекты, характерные для криминалисти-
ческой техники. В рамках предлагаемой нами 
частной теории предполагается рассматривать 
тактику отдельных процессуальных действий 
в цифровой среде, элементы аппаратно-про-
граммного обеспечения научной организации 
труда следователя и информационного обеспе-
чения, программные комплексы, направленные 
на содействие следствию в построении версий, 
планировании расследования и иных организа-
ционных мероприятиях. На информации част-
ной теории должны основываться методики 
расследования киберпреступлений.

Важность положений частной криминали-
стической теории для практики отмечена выше. 
Кроме того, внедрение в педагогический про-
цесс данной частной теории будет способство-
вать повышению профессионального уровня 
сотрудников правоохранительных органов, 
многие из которых, к сожалению, в настоящий 
момент не отвечают критериям даже просто 
опытных пользователей компьютерной техни-
ки. Конечно, речь не идет о специализирован-
ных отделах (типа отдела «К»), история развития 
которых насчитывает более 35 лет. Между тем 

20	 О’Коннор  Дж., Макдермотт  И. Искусство системного мышления  : Необходимые знания о  системах 
и творческом подходе к решению проблем. М. : Альпина Паблишер, 2014. С. 30—32.

21	 Копнин П. В. Диалектика как логика и теория познания. М. : Наука, 1973. С. 206. 
22	 Белкин Р. С. Курс криминалистики : учеб. пособие для вузов : в 3 т. 3-е изд., доп. М. : Юристъ, 1997. Т. 1. 

С. 390.



Том 73 № 6 (163) июнь 2020116

LEX RUSSICA
Науки криминального цикла 

JUS CRIMINALE

многие современные программы для обнару-
жения, фиксации и исследования цифровых 
следов не являются особо сложными и доступ-
ными только для специалистов. Да и при про-
изводстве следственных действий, связанных 
с обычным описанием и изъятием информаци-
онно-технологических устройств, к сожалению, 
в настоящее время у практиков возникает мно-
жество трудностей (при этом категорию «ин-
формационно-технологические устройства» мы 
рассматриваем как несколько более широкую 
по сравнению с указанной в законодательстве 
категорией «электронный носитель информа-
ции» и включающую иные электронные устрой-
ства, для которых хранение электронной инфор-
мации не является основной функцией).

Уровень общности отдельных положений, 
составляющих предлагаемую нами частную те-
орию, достиг качества системы. То есть такого 
объединения элементов, которое в совокупно-
сти дает сумму знаний более высокого порядка, 
чем просто объединение знаний, составляющих 
ее идей и элементов. Системность построения 
частной теории обуславливает выделение в ней 
4 внутренне упорядоченных и взаимно обу-
словленных разделов: концептуальные основы 
частной теории собирания, исследования и ис-
пользования электронной цифровой информа-
ции и ее носителей; концептуальные основы 
отдельных разделов частной теории; концеп-
туальные основы использования правоохра-
нительными органами электронной цифровой 
среды; концептуальные основы расследования 
киберпреступлений. Каждый из них состоит из 
глав, посвященных отдельным аспектам пред-
мета, изучаемого данным разделом. Материал 
в разделах и главах должен располагаться в со-
ответствии с логикой исследования. Рассмотре-
ние содержания данной, предлагаемой нами 
частной теории электронной цифровой крими-
налистики (обнаружения, фиксации, изъятия, 
исследования и использования электронной 
информации и информационно-технологиче-
ских устройств) требует отдельного исследова-
ния и будет изложено в иных наших публикаци-
ях. Таким образом, предлагаемая нами частная 
теория удовлетворяет требованиям общности, 
системности, взаимообусловленности и вну-
тренней упорядоченности ее разделов.

Динамичность частной теории обусловлена 
динамичностью цифровой среды, развитием 
искусственного интеллекта и его обучением, 
скачкообразным развитием компьютерной 
и иной электронной техники, усложнением 
и расширением сферы применения программ-
но-аппаратных комплексов, способствующих 
правоохранительной деятельности, цифрови-
зацией судопроизводства и расширением вли-
яния новой промышленной революции.

Что касается последнего требования, пред-
ложенного В. П. Лавровым, то можно отметить, 
что объем научных исследований по рассма-
триваемому вопросу, в том числе и моногра-
фического уровня, возрастает по экспоненте. 
Основные исследования в виде диссертаций на 
соискание степеней кандидата и доктора юри-
дических наук, а также монографии ведущих 
ученых рассматривались нами выше. Появля-
ются учебники и учебные пособия различного 
качества, отражающие разные подходы к пред-
мету и содержанию данной частной теории.

Можно отметить, что частная теория элек-
тронной цифровой криминалистики (частная 
теория обнаружения, фиксации, изъятия, ис-
следования и использования электронной ин-
формации и информационно-технологических 
устройств) полностью соответствует критери-
ям частных криминалистических теорий, вы-
деляемым ведущими российскими учеными. 
При этом нам представляется, что электронная 
цифровая криминалистика является именно 
частной теорией, а не учением. Мы согласны 
с мнением Р. П. Рахматуллина, отнесшего к уче-
ниям только наиболее разработанные теории, 
прошедшие научный и практический отбор. По 
его выражению, «учение — это, образно гово-
ря, “высшая” теория»23. Мы также полагаем, 
что учения представляют собой наиболее раз-
работанные частные теории, что влечет более 
высокий уровень обобщения, проверки прак-
тикой и универсальности по отношению к кон-
кретным видам преступлений.

Рассмотрим место частной теории электрон-
ной цифровой криминалистики (частной тео-
рии собирания, исследования и использования 
электронной цифровой информации и инфор-
мационно-технологических устройств) в систе-
ме криминалистики.

23	 Рахматуллин Р. Р. Некоторые тенденции развития частных криминалистических теорий // Проблемы 
современной криминалистики и основные направления ее развития в XXI веке : материалы Междунар. 
науч.-практ. конференции, посвящ. 60-летнему юбилею кафедры криминалистики Урал. гос. юрид. ун-
та (6 октября 2017 г.). Екатеринбург : Изд. дом Урал. гос. юрид. ун-та, 2017. С. 286.
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Н. Н. Федотов отмечал, что форензика прак-
тически не связана с другими разделами кри-
миналистики24. С этим трудно согласиться, даже 
если рассматривать форензику как отдельную 
науку, не имеющую отношения вообще к кри-
миналистическому циклу. В условиях расширя-
ющейся интеграции наук сложно говорить об 
отсутствии связей даже между науками разных 
блоков. Тем более если рассматривать предла-
гаемую им науку как пусть компьютерную, но 
все-таки криминалистику.

В статье «К вопросу о частной теории ин-
формационно-компьютерного обеспечения» 
Е. Р. Россинская указывает, что частная теория 
информационно-компьютерного обеспечения 
криминалистической деятельности должна 
содержать в себе элементы, входящие в раз-
личные разделы криминалистики, а в сово-
купности — служить основой для подготовки 
соответствующих методик расследования ком-
пьютерных преступлений25.

Н. В. Шухова и А. Л. Снигирев обоснованно, 
на наш взгляд, подчеркивают интеграцион-
ную сущность данного направления знаний, 
указывая на необходимость междисципли-
нарных подходов, решение междисциплинар-
ных задач, направленных как на определение 
технических аспектов работы с цифровыми 
следами и доказательствами, так и на норма-
тивную регламентацию использования их при 
формировании доказательственной базы по 
делу. Однако данные авторы ограничиваются 
выводом о том, что форензика имеет и тех-
ническую, и юридическую составляющую26. 
Между тем интеграционность знаний из раз-
личных областей (естественных, гуманитарных 
и технических наук) характерна и для природы 
самой криминалистики, что не лишает ее само-
стоятельной сущности и не делает ее простой 
суммой междисциплинарных знаний.

Н. И. Малыхина, на наш взгляд, достаточ-
но обоснованно констатирует недостаточную 

успешность решения вопроса упорядочивания 
системы теорий при их разделении на общие 
и частные. Между тем указанная дифферен-
циация привела только к индивидуальным ав-
торским разработкам, констатирующим только 
личный взгляд ученого на выделение общих 
и частных теорий27.

Нам представляется, что концептуальные 
вопросы частной теории электронной цифро-
вой криминалистики (собирания, исследования 
и использования электронной цифровой ин-
формации и информационно-технологических 
устройств) должны рассматриваться в рамках 
раздела «Общая теория криминалистики». Од-
нако нам импонирует мнение Е. Р. Россинской28 
о возможности выделения в рамках рассматри-
ваемой частной теории учений, содержащих 
элементы, входящие и в иные разделы кри-
миналистики — криминалистическую технику, 
следственную тактику, а также методику. Тео-
рия собирания, исследования и использования 
электронной цифровой информации и инфор-
мационно-технологических устройств является 
частной теорией более высокого уровня общ-
ности, чем входящие в ее структуру элементы.

Положения данной частной криминалисти-
ческой теории взаимосвязаны с иными частны-
ми теориями: криминалистической идентифи-
кации, механизма следообразования и др.

Кроме того, следует отметить тесную связь 
данной частной теории с иными науками и ак-
тивное использование их достижений. Прежде 
всего — достижений кибернетики и информа-
тики (особенно разделов криптографии и сте-
ганографии, защиты информации, искусствен-
ного интеллекта, прикладной информатики, 
компьютерного моделирования и др.), уголов-
ного права (в области закрепления диспозиции 
конкретных видов преступлений) и процесса 
(в области закрепления понятия доказательств, 
их видов и источников, порядка производства 
процессуальных действий и их фиксации и т.д.), 

24	 Федотов Н. Н. Форензика — компьютерная криминалистика. М., 2007. С. 11.
25	 Россинская Е. Р. К вопросу о частной теории информационно-компьютерного обеспечения криминали-

стической деятельности // Известия Тульского государственного университета. Экономические и юри-
дические науки. 2016. № 3-2. С. 110.

26	 Шухова Н. В., Снигирев А. Л. Указ. соч. С. 333.
27	 Малыхина Н. И. Место учения о лице, совершившем преступление, в системе криминалистики // Ле-

нинградский юридический журнал. 2014. № 3 (37). С. 155.
28	 Россинская  Е.  Р. Теория информационно-компьютерного обеспечения криминалистической деятель-

ности: концепция, система, основные закономерности // Вестник Восточно-Сибирского института МВД 
России. 2019. № 2 (89). С. 193—202 ; Она же. К вопросу о частной теории информационно-компьютер-
ного обеспечения криминалистической деятельности. С. 109—117.
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информационного права (разработки в области 
понятия информации, информационных техно-
логий и информационных правоотношений), 
основ оперативно-розыскной деятельности 
(в области применения информационных баз 
и отдельных образцов техники при производ-
стве оперативно-розыскных мероприятий), те-
ории доказательств (в области рассмотрения 
отдельных вопросов процесса доказывания 
и отдельных видов доказательств), судебной 
экспертологии (методик производства соответ-

ствующих видов экспертиз), общей, юридиче-
ской и кибернетической лингвистики и т.д.

Таким образом, представляется, что на на-
стоящий момент электронная цифровая кри-
миналистика достигла глубины разработки, 
позволяющей именовать ее частной теорией, 
и отвечает основным требованиям к частным 
теориям, предложенным ранее в криминали-
стике. Положения данной частной теории ос-
нованы на других естественных, гуманитарных 
и технических науках и тесно связаны с ними.
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