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Право и информационные технологии 
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Аннотация. Автором рассматриваются различные аспекты использования информационных технологий 
в условиях глобализации в трансграничных частноправовых отношениях. Отдельно анализируются во-
просы определения права, применимого к отношениям, реализуемым с использованием информацион-
ных технологий (сайты в сети Интернет, блокчейн-технологии, мобильные приложения), проблематика 
юрисдикции. По обозначенным вопросам исследуются правовые подходы РФ, США, ЕС, КНР. Отдельное 
внимание уделяется как нормативным правовым подходам, принятым в этих странах, так и правопри-
менительной практике, решениям и комментариям высших судов. Блокчейн-технология анализируется 
как наиболее эффективная информационная технология, позволяющая оптимизировать процессы элек-
тронной торговли, обеспечить неизменность данных в системе и их безопасное хранение и обработку. 
Рассматривается новейшее российское законодательство о цифровых финансовых активах и цифровой 
валюте, которые могут быть созданы на основе блокчейн-технологии. Отмечается, что, признавая циф-
ровую валюту средством платежа, но не признавая ее денежной (расчетной) единицей, российский за-
конодатель создает неоднозначное правовое поле и, по сути, оставляет правоприменительным органам 
право решать вопрос восприятия цифровой валюты как специфического объекта гражданских прав, раз-
деляя его с понятием цифрового финансового актива. Через призму влияния технологической среды на 
регулирование трансграничных частноправовых отношений рассматривается принцип технологической 
нейтральности. Отмечается тенденция к отступлению от принципа технологической нейтральности, к раз-
витию саморегулируемой деятельности, регулятивных механизмов в рамках технологической среды, к 
необходимости учитывать технологию реализации отношений (характеризующую ту или иную «государ-
ственную принадлежность» отношений) при определении применимого права, юрисдикции по спорам, 
вытекающим из трансграничных отношений.
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Abstract. The author considers various aspects of the use of information technologies in the context of globalization 
in cross-border private law relations. Separately, the issues of determining the law applicable to relations 
implemented using information technologies (Internet sites, blockchain technologies, mobile applications), the 
problems of jurisdiction are analyzed. The legal approaches of the Russian Federation, the United States, the 
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EU, and the People’s Republic of China are examined. Special attention is given to both the normative legal 
approaches adopted in these countries, as well as law enforcement practice, decisions and comments of the 
highest courts. Blockchain technology is analyzed as the most effective information technology that leads to 
e-commerce processes optimization, ensures the immutability of data in the system and their safe storage and 
processing. The paper discusses the latest Russian legislation on digital financial assets and digital currency, which 
can be created based on blockchain technology. It is noted that by recognizing the digital currency as a means of 
payment, but not recognizing it as a monetary unit, the Russian legislator creates an ambiguous legal field and, 
in fact, leaves the law enforcement authorities the right to decide on the perception of the digital currency as 
a specific object of civil rights, sharing it with the concept of a digital financial asset. Through the prism of the 
influence of the technological environment on the regulation of cross-border private law relations, the principle 
of technological neutrality is considered. There is a tendency to deviate from the principle of technological 
neutrality, to develop self-regulatory activities, regulatory mechanisms within the technological environment, 
to the need to take into account the technology of implementation of relations (which characterizes a particular 
"state affiliation" of relations) when determining the applicable law, jurisdiction over disputes arising from cross-
border relations.
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Современное общество в условиях развития 
технологий, призванных улучшить качество жиз-
ни, стоит перед современными вызовами, свя-
занными с необходимостью эффективного упо-
рядочивания общественных отношений, в том 
числе имущественных и личных неимуществен-
ных отношений, реализуемых с помощью со-
временных технологий, особое значение среди 
которых в условиях развития информационно-
го, цифрового общества приобретают информа-
ционные технологии. Стремительно развиваю-
щиеся процессы глобализации и региональной 
интеграции дополняют такие отношения новым 
качеством — качеством трансграничности. От-
ношения при этом осложняются иностранным 
элементом. Осложнение иностранным элемен-
том общественных отношений, реализуемых с 
использованием современных технологий, осу-
ществляется традиционными способами (через 
объект, субъект частноправовых отношений, 
юридический факт). При этом такое осложнение 
может происходить и в особом формате — при 
использовании информационных технологий 
(например, реализация отношений через сайт, 
администрируемый в доменной зоне иностран-
ного государства). Определяя характер ослож-
нения иностранным элементом общественных 
отношений, осуществляемых посредством со-
временных технологий, использование которых 
для реализации отношений на первый взгляд 

позволяет говорить об иностранном элемен-
те в юридическом факте, отметим, что в науке 
теории государства и права встречается опре-
деление юридических фактов как различных 
жизненных обстоятельств, условий и фактов, ко-
торые определяются в нормах права, точнее — 
в их гипотезах, служат непременным условием 
возникновения, изменения или прекращения 
правоотношений, влекут за собой субъектив-
ные права и юридические обязанности участ-
ников правоотношений, обеспечиваются госу-
дарственным принуждением1. Юридические 
факты на современном этапе развития права и 
общества могут быть выражены в совершенно 
различных жизненных обстоятельствах, фактах, 
действиях, актах, событиях и т.д. К таковым, 
действительно, может быть отнесена и реали-
зация отношений с помощью информацион-
ных технологий (через сайт в сети Интернет, 
приложения, электронные реестры). Вопрос 
заключается в том, являет ли собой технология 
некое обстоятельство, само по себе осложняю-
щее отношения иностранным элементом. Для 
того чтобы ответить на этот вопрос исходя из 
российского опыта правового регулирования, 
сто́ит обратиться к положениям ГК РФ, Феде-
рального закона от 27.07.2006 № 149-ФЗ «Об 
информации, информационных технологиях и 
о защите информации» и разъяснениям судеб-
ной практики.

1 См. об этом: Марченко М. Н. Теория государства и права : учебник. 2-е изд., перераб. и доп. М. : Про-
спект, 2016. 640 с.
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Статья 1186 ГК РФ, по сути определяя ос-
новы коллизионно-правового регулирования 
частноправовых отношений, устанавливает 
открытый перечень иностранных элементов, 
которыми могут быть осложнены такие отно-
шения. Согласно положениям данной статьи 
право, подлежащее применению к граждан-
ско-правовым отношениям с участием ино-
странных граждан или иностранных юри-
дических лиц либо гражданско-правовым 
отношениям, осложненным иным иностран-
ным элементом, в том числе в случаях, когда 
объект гражданских прав находится за грани-
цей, определяется на основании международ-
ных договоров Российской Федерации, ГК РФ, 
других законов и обычаев, признаваемых в 
Российской Федерации.

Пленум Верховного Суда РФ разъяснил дан-
ное положение. Так, согласно п. 2 постановле-
ния от 09.07.2019 № 24 «О применении норм 
международного частного права судами Рос-
сийской Федерации» перечень иностранных 
элементов, которыми могут быть осложнены 
отношения, не ограничивается осложнением 
в субъекте и объекте, т.е. не является исчер-
пывающим. В качестве иностранного элемента 
могут рассматриваться также совершение за 
границей действия или наступление события 
(юридического факта), влекущего возникнове-
ние, изменение или прекращение гражданско-
правового отношения.

Кроме того, Пленум Верховного Суда РФ в 
п. 1 постановления от 27.06.2017 № 23 «О рас-
смотрении арбитражными судами дел по эко-
номическим спорам, возникающим из отноше-
ний, осложненных иностранным элементом», 
определяя дела по экономическим спорам, 
возникающим из отношений, осложненных 
иностранным элементом (довольно широкая, 
преобладающая категория рассматриваемых 
трансграничных споров), отмечает, что такое 
осложнение возможно посредством участия 
иностранных лиц; через предмет отношений: 
права́ на имущество, иной объект, находящий-
ся на территории иностранного государства 
(например, права́ на имущество в иностранном 
государстве, которыми обладает российская 
организация; права́ на результаты интеллекту-
альной деятельности или средства индивидуа-
лизации, находящиеся или зарегистрированные 
в иностранном государстве); посредством юри-
дического факта, имевшего место на территории 
иностранного государства, в частности споры, 
вытекающие из обязательств, возникающих из 

причинения вреда, произошедшего в иностран-
ном государстве.

Таким образом, помимо осложнения от-
ношения иностранным элементом в субъекте, 
объекте, предмете отношения, законодатель-
ство и правоприменительная практика исходят 
из открытого характера перечня иностранных 
элементов и расширительного толкования ос-
ложнения отношения иностранным элементом 
через юридический факт, совершенный в ино-
странном государстве.

В то же время, если воспринимать юриди-
ческий факт как определенное жизненное об-
стоятельство, с которым норма права связывает 
возникновение, изменение или прекращение 
правоотношения, то можно допустить, что ин-
формационная технология, в том числе особен-
ности ее использования при реализации част-
ноправовых отношений, может и не сводиться 
обязательным образом к жизненным обстоя-
тельствам, влияющим на возникновение, из-
менение или прекращение правоотношения. 
Использование информационной технологии 
может и не порождать возникновение, измене-
ние, прекращение правоотношения (использо-
вание приложения в личных целях, совместная 
сетевая трансграничная игра геймеров, исполь-
зующих серверы из разных стран, осуществляю-
щих доступ к сети Интернет в разных странах) и 
не создавать жизненных обстоятельств (работа 
в личном кабинете сайта с инструментарием, 
позволяющим реализовывать частноправовые 
отношения (например, формирование заказа 
на электронной торговой площадке) без воле-
изъявления субъектов на реализацию конкрет-
ных отношений не только не порождает ника-
ких правоотношений, но и не свидетельствует о 
наличии жизненных обстоятельств). При этом, 
например, сам по себе заказ товара на ино-
странной электронной торговой площадке, без-
условно порождающий возникновение граж-
данских прав и обязанностей, сложно назвать 
жизненным обстоятельством. Это современная 
технологичная форма волеизъявления лица на 
заключение соответствующего договора, спо-
соб реализации соответствующих отношений 
в электронной форме. Таким образом, инфор-
мационная технология может, собственно, ос-
ложнить отношение иностранным элементом, 
являясь при этом самостоятельным, отдельным 
возможным иностранным элементом.

В положениях ст. 2 Федерального закона 
от 27.07.2006 № 149-ФЗ «Об информации, ин-
формационных технологиях и о защите инфор-
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мации» информационные технологии опреде-
ляются как процессы, методы поиска, сбора, 
хранения, обработки, предоставления, распро-
странения информации и способы осуществле-
ния таких процессов и методов.

Конкретные юридические факты могут от-
носиться к способам осуществления таких про-
цессов и методов. Например, действия, пред-
ставляющие собой юридический акт, могут 
совершаться через сайт, принадлежащий к до-
менной зоне иностранного государства, через 
приложения, использующие серверы, располо-
женные на территории иностранного государ-
ства. Является ли такое действие совершенным 
за границей, будет зависеть от того, сочтет ли 
правоприменительный орган факт реализации 
отношений на иностранном сайте или посред-
ством обращения к серверу, расположенному 
за рубежом, действием, совершенным не на 
территории РФ. Представляется, что данный 
вопрос должен решаться положительно в рос-
сийской правоприменительной практике, по-
скольку реализация отношений посредством 
неадминистрируемой в РФ информационной 
технологии, информационно-телекоммуника-
ционной сети не позволяет говорить о реали-
зации отношений в РФ. Однако данное утверж-
дение справедливо, если отношения полностью 
реализуются с использованием информацион-
ной технологии.

Использование же заведомо зарубежной 
информационной технологии, которая на-
правлена на реализацию трансграничных от-
ношений, затрагивающих и российский рынок, 
права и законные интересы российских субъек-
тов, хотя и осложняет отношение иностранным 
элементом, но в то же время может свидетель-
ствовать о наиболее тесной связи отношения с 
Российской Федерацией, предопределяя, таким 
образом, российское право в качестве приме-
нимого. Например, через сайт в сети Интернет, 
администрируемый в зарубежной доменной 
зоне, может осуществляться деятельность, 
представляющая собой акты недобросовест-
ной конкуренции, действия, послужившие 
основанием для требования о возмещении 
вреда. Согласно положениям ст. 1222 ГК РФ 
об определении права, подлежащего приме-
нению к обязательствам, возникающим вслед-
ствие недобросовестной конкуренции, приме-
няется право страны, рынок которой затронут 
или может быть затронут такой конкуренцией, 
если иное не вытекает из закона или существа 
обязательства. В соответствии же с п. 1 ст. 1219 

ГК РФ к обязательствам, возникающим вслед-
ствие причинения вреда, применяется право 
страны, где имело место действие или иное 
обстоятельство, послужившие основанием для 
требования о возмещении вреда, а в случае, 
когда в результате такого действия или иного 
обстоятельства вред наступил в другой стране, 
может быть применено право этой страны, если 
причинитель вреда предвидел или должен был 
предвидеть наступление вреда в этой стране.

Например, предложение о продаже товаров 
через сеть Интернет, ориентированное на рын-
ки нескольких стран, может представлять собой 
акт недобросовестной конкуренции, а также 
повлечь наступление вреда в одной из таких 
стран, что, безусловно, будет учитываться при 
определении применимого права. В то же вре-
мя факт принадлежности домена к доменной 
зоне той или иной страны может учитываться 
при определении права страны, где имело ме-
сто действие или иное обстоятельство, послу-
жившие основанием для требования о возме-
щении вреда (прежде всего если вред наступит 
в этой же стране).

Таким образом, информационная техно-
логия может играть существенную роль в во-
просах определения права, применимого к 
частноправовым отношениям, осложненным 
иностранным элементом, позволяя определить, 
относятся ли те или иные отношения к тому или 
иному правопорядку, но одновременно и ос-
ложняя соответствующие отношения иностран-
ным элементом.

Существует еще одна довольно значимая 
правовая плоскость, в которой технологии 
взаимодействуют с правом при разрешении 
трансграничных споров. Реализация отноше-
ний в цифровом пространстве с использовани-
ем информационных технологий в некоторых 
случаях осложняет определение компетентной 
юрисдикции. Особенно актуальным этот вопрос 
видится в контексте трансграничной коммерче-
ской деятельности — ввиду активного развития 
процессов электронной коммерции.

Так, согласно п. 15 упомянутого ранее по-
становления Пленума Верховного Суда РФ 
«О рассмотрении арбитражными судами дел 
по экономическим спорам, возникающим из от-
ношений, осложненных иностранным элемен-
том», в котором содержится толкование п. 10 
ст. 247 АПК РФ о компетенции арбитражных 
судов в Российской Федерации рассматривать 
споры по делам с участием иностранных лиц в 
случаях наличия тесной связи спорного право-
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отношения с территорией Российской Федера-
ции, подтверждением наличия тесной связи 
спорного правоотношения с территорией Рос-
сийской Федерации, в частности, могут служить 
доказательства того, что территория Российской 
Федерации является местом, где должна быть 
исполнена значительная часть обязательств, 
вытекающих из отношений сторон; предмет 
спора наиболее тесно связан с территорией Рос-
сийской Федерации; основные доказательства 
по делу находятся на территории Российской 
Федерации; применимым к договору правом 
является право Российской Федерации; реги-
страция физического лица, осуществляющего 
функции органа управления иностранной ком-
пании на территории Российской Федерации, 
произведена по месту жительства на террито-
рии Российской Федерации; сайт с доменным 
именем, в отношении которого возник спор (за 
исключением доменных имен в российской до-
менной зоне), ориентирован в первую очередь 
на российскую аудиторию, коммерческая дея-
тельность ориентирована на лиц, находящихся 
в юрисдикции Российской Федерации.

Помимо собственно сайта с доменным име-
нем, в отношении которого возник спор, ориен-
тированного в первую очередь на российскую 
аудиторию, сто́ит отметить, что влияние инфор-
мационных технологий на определение ком-
петенции российского арбитражного суда рас-
сматривать дела, связанные с осуществлением 
предпринимательской и иной экономической 
деятельности, может проявляться и в иных пе-
речисленных выше случаях (место исполнения 
значительной части обязательств через домен 
в зонах «ru», «рф» может свидетельствовать о 
месте исполнения значительной части обяза-
тельств в России, основные доказательства по 
делу размещены на «российском сайте», сер-
верах, находящихся в России).

Что касается зарубежных подходов к рас-
сматриваемым вопросам, то в Европейском 
Союзе, опыт которого является показательным 
и используемым многими странами, действуют 
общие коллизионно-правовые нормы, которые 
могут быть применены и к отношениям, реали-
зуемым с использованием информационных 
технологий. При этом существуют и некото-
рые положения, которые позволяют говорить 
об ориентации на регламентацию отношений 
в сети Интернет. Например, в Регламенте ЕС 

№ 593/2008 о праве, подлежащем применению 
к договорным обязательствам («Рим I»), уста-
навливаются правила определения права, при-
менимого к договорам с участием потребителя, 
согласно которым договор, заключенный по-
требителем с целью, которая может рассматри-
ваться в качестве не имеющей отношения к его 
предпринимательской деятельности, с другим 
лицом — предпринимателем, действующим в 
ходе осуществления своей предприниматель-
ской деятельности, регулируется правом стра-
ны, где имеет свое обычное место жительства 
потребитель, при условии, что предпринима-
тель осуществляет свою предпринимательскую 
деятельность в стране, где имеет свое обычное 
место жительства потребитель, или в несколь-
ких странах, включая данную страну, и что до-
говор заключен в рамках этой деятельности. 
Представляется, что под широкую оценочную 
формулировку («любыми средствами направ-
ляет эту деятельность в данную страну») подпа-
дает и осуществление деятельности через сеть 
Интернет, в частности предложение к продаже 
товаров через электронные торговые площадки 
или иным способом.

В контексте положений ст. 3 Регламента о 
свободе выбора, сводящихся к праву сторон 
выбирать применимое право в договоре, от-
мечается, что в отсутствие такого выбора при 
определении применимого права через прин-
цип наиболее тесной связи путем определения 
местонахождения стороны, осуществляющей 
характерное исполнение, зачастую достаточ-
но сложно определить местонахождение ин-
тернет-компании, которая ведет переговоры 
и заключает контракты с помощью различных 
интернет-интерфейсов через свои дочерние 
компании, к которым можно получить доступ 
через разные доменные имена, зарегистриро-
ванные во многих юрисдикциях и доступные 
по всему миру2. В то же время в п. 3 ст. 4 Ре-
гламента о свободе выбора сформулировано 
правило о том, что если из всех обстоятельств 
дела вытекает, что договор имеет явно более 
тесные связи с другой страной (не той, которая 
определена через установление характерного 
исполнения или через стороны отдельных до-
говоров, указанных в п. 1 ст. 4), то применяется 
право этой другой страны.

Представляется, что подобное правило при 
эффективной правоприменительной практике 

2 См. об этом: Muñoz-López J. E. Internet Conflict of Laws: A Space of Opportunities for ODR // 14 International 
Law, Revista Colombiana de Derecho Internacional. 2009. Pp. 163–190.
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позволит учитывать технологическую, инфор-
мационную составляющую при определении 
применимого права в ЕС и может способство-
вать, таким образом, отысканию наиболее ком-
петентного правопорядка.

Что касается вопросов юрисдикции, то Ре-
гламент «О юрисдикции, признании и испол-
нении судебных решений по гражданским 
и коммерческим делам» (ЕС № 1215/2012, 
«Брюссель I»), определяющий юрисдикцию 
всех трансграничных гражданских и коммер-
ческих дел в ЕС3, носит общий характер, имеет 
широкое применение, но не устанавливает спе-
циальных правил определения юрисдикции по 
спорам, вытекающим из отношений, реализуе-
мых в сети Интернет.

При этом правоприменительная практика 
учитывает технологические аспекты реализа-
ции отношений при определении юрисдикции.

Так, в рассмотренном Судом ЕС деле 
Wintersteiger AG v Products 4U Sondermaschine-
nbau GmbH4 поднимались вопросы юрисдик-
ции судов по делам, вытекающим из онлайн 
нарушений прав5. В обозначенном деле речь 
шла о нарушении прав на товарный знак. Не-
мецкая компания Products 4U на немецком сай-
те google.de для своего объявления в системе 
контекстной рекламы Google AdWords получила 
ключевое слово Wintersteiger, идентичное ох-
раняемому в Австрии товарному знаку своего 
конкурента. При запросе «Wintersteiger» по-
исковая система отсылала на сайт Products 4U, 
в связи с чем правообладатель австрийского 
товарного знака обратился за защитой своих 
прав в австрийский суд, так как сайт google.de 
является немецкоязычным и также доступен 
пользователям в Австрии. Products 4U отрица-
ла наличие как юрисдикции австрийских судов, 
так и самого нарушения, утверждая, что google.
de предназначен для пользователей в Германии 
и реклама была направлена исключительно 
на них, а товарный знак, как известно, имеет 
территориальный характер охраны (т.е. заре-

гистрированный только в Австрии товарный 
знак охраняется только в Австрии). Суд первой 
инстанции установил, что австрийские суды не-
компетентны рассматривать спор, так как сайт 
имеет доменное имя в доменной зоне .de и 
ориентирован на потребителей из Германии. 
Дело дошло до суда ЕС, который установил, 
что в контексте онлайн нарушений прав на то-
варные знаки понятие «места, где произошло 
или может произойти вредоносное событие», в 
ст. 7(2) Регламента также охватывает место, где 
был причинен ущерб, и место события, повлек-
шего причинение ущерба. Исходя из этого, иск 
о нарушении права на национальный товарный 
знак может быть предъявлен в судах того госу-
дарства-члена, в котором он зарегистрирован, 
поскольку охрана в данном случае ограничи-
вается территорией этого государства и это го-
сударство будет являться местом, где предпо-
ложительно был причинен ущерб. Кроме того, 
суд ЕС указал, что территориальное ограниче-
ние охраны национального знака не исклю-
чает международной юрисдикции судов иных 
государств, помимо того, где товарный знак за-
регистрирован, а местом события, повлекшего 
причинение ущерба, в подобных случаях явля-
ется место активации предполагаемым наруши-
телем технического процесса показа спорного 
рекламного объявления (которое определяется 
через место нахождения рекламодателя). Та-
ким образом, правоприменительная практика 
ЕС исходит из того, что материально-правовой 
характер охраны объекта гражданских прав, 
строгая территориальность тех или иных отно-
шений не всегда предопределяют юрисдикцию 
государства, а технические процессы и их связь 
с тем или иным государством могут повлиять 
на определение компетентного рассматривать 
спор суда.

Особый интерес в контексте определе-
ния юрисдикции по спорам, вытекающим из 
отношений, реализуемых в сети Интернет, 
представляет опыт КНР. В КНР действуют так 

3 По вопросам юрисдикции также применяется Конвенция о юрисдикции, признании и приведении в 
исполнение судебных решений по гражданским и коммерческим делам 2007 г. (Луганская конвенция), 
которая, по сути, расширяет действие положений Регламента «Брюссель I» на государства Европейской 
ассоциации свободной торговли EFTA, не являющиеся членами ЕС (Исландская Республика, Королев-
ство Норвегия и Швейцарская Конфедерация).

4 Case C-523/10, Judgment of 19 April 2012, Wintersteiger, ECLI:EU:C:2012:220.
5 См.: Хусаинов Р. И. Международная юрисдикция в спорах о нарушении национальных и унитарных 

прав на товарные знаки в Интернете. Опыт Европейского Союза // Журнал Суда по интеллектуальным 
правам. 2018. № 2. С. 85–93.
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называемые интернет-суды6, которые могут 
рассматривать и трансграничные споры. Так, 
например, функционирует интернет-суд Ханч-
жоу, рассматривающий споры в сфере элек-
тронной коммерции (по онлайн-транзакциям, 
онлайн-платежам, споры о нарушения интел-
лектуальных прав в сети Интернет), Пекинский 
интернет-суд, интернет-суд Гуанчжоу.

Согласно ст. 2 принятого Верховным народ-
ным судом КНР 6 сентября 2018 г. Положения 
о некоторых вопросах рассмотрения дел ин-
тернет-судами, в интернет-судах как судах пер-
вой инстанции рассматриваются 11 категорий 
дел, среди которых: споры из онлайн-догово-
ров купли-продажи через интернет-магази-
ны; споры о нарушении онлайн-договоров на 
оказание интернет-услуг; споры о нарушении 
кредитных договоров, оформленных через ин-
тернет-сервисы; споры о праве собственности 
на авторские или смежные права на произведе-
ния, впервые опубликованные в сети Интернет; 
споры из нарушения авторских или смежных 
прав на произведения, опубликованные или 
распространяемые в сети Интернет; споры из 
прав на доменные имена в Интернете; споры о 
деликтной ответственности в Интернете; споры 
об ответственности за онлайн-продажу некаче-
ственных товаров, нарушающих личные, иму-
щественные права других лиц; споры о наруше-
нии общественных интересов, инициированные 
органами прокуратуры КНР; административные 
споры по вопросам управления сетью Интернет 
компетентными органами КНР; другие катего-
рии гражданских и административных дел по 
назначению суда высшей инстанции.

Кроме того, в контексте системы «Умный 
суд», действующей на основе использования 
информационных технологий больших дан-
ных, блокчейна, искусственного интеллекта, 
5G и др., во всех регионах КНР народные суды 
различных уровней всемерно содействуют осу-
ществлению различных процессуальных дей-
ствий посредством внедренных в электронное 
судопроизводство модульных приложений, 
таких как: распознавание речи в суде, демон-
страция электронных доказательств, автома-
тическое исправление ошибок в документах, 
автоматическая генерация электронного архи-

ва по делу, интеллектуальная вспомогательная 
система по рассмотрению дел, управление 
судебным процессом. Кроме того, принимая 
во внимание широкую популярность мобиль-
ного приложения WeChat, на его основе суды 
КНР создали и развивают судебную платформу 
«Мобильный суд», в рамках которой реализо-
вана возможность подачи иска, направления 
документов, принятия участия в рассмотрении 
дела (заседании по делу), обмена доказатель-
ствами по делу, осуществления медиативных 
процедур и т.д. с учетом использования такого 
технического функционала, как автоматическое 
распознавание лиц, аудио- и видеосвязь, элек-
тронные подписи и др.7 Верховный народный 
суд КНР 18 февраля 2020 г. издал уведомление 
«Об усилении и стандартизации онлайн-судо-
производства в условиях профилактики и кон-
троля распространения эпидемии COVID-19», 
которое указало на предпочтительную форму 
для рассмотрения тех или иных дел посред-
ством онлайн-платформ как «лучший выбор» 
для судов и участников процесса, а в п. 2 уве-
домления закреплена обязанность судов всех 
уровней продвигать онлайн-судопроизводство8.

Таким образом, в КНР, учитывая прежде 
всего широкую популярность китайских элек-
тронных торговых площадок в мире, реализо-
вана оптимальная модель обеспечения прав 
и законных интересов субъектов отношений, 
реализуемых посредством сети Интернет. При 
создании и развитии специализированных ин-
тернет-судов правосудие становится более до-
ступным, а государство, создавая такие суды, 
демонстрирует особое значение реализации 
таких отношений (с использованием информа-
ционных технологий) для экономики страны. 
При этом обеспечение с помощью таких судов 
быстрого, эффективного, справедливого, бес-
пристрастного рассмотрения споров представ-
ляется определенной гарантией прав субъектов 
и фактором, стимулирующим привлечение ино-
странных субъектов к сотрудничеству с нацио-
нальными компаниями и электронными торго-
выми площадками.

Если обратиться к опыту коллизионно-пра-
вового регулирования КНР, то можно увидеть, 
что китайский подход, также в целом базиру-

6 Еще в 2015 г. Верховный народный суд провинции Чжэцзян инициировал создание пилотного интер-
нет-суда для разрешения споров в области электронной коммерции (Чжэцзянский интернет-суд).

7 См. об этом: Непейвода Н. Правосудие на кончиках пальцев: опыт КНР. 02.05.2020 // URL: https://zakon.
ru/blog/2020/5/2/pravosudie_na_konchikah_palcev_opyt_knr_83633 (дата обращения: 26.08.2020).

8 См.: Непейвода Н. Правосудие на кончиках пальцев: опыт КНР.
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ясь на общих правилах определения приме-
нимого права к отношениям, реализуемым с 
использованием информационных технологий, 
содержит все-таки и специальные правила. На-
пример, в ст. 46 Закона КНР о применении пра-
ва к трансграничным гражданско-правовым 
отношениям 2010 г. в контексте установления 
ответственности за нарушение личных прав за-
креплено правило, согласно которому если по-
средством сети Интернет или при применении 
иных средств нарушаются такие личные права, 
как право на имя, право на изображение, пра-
во на деловую репутацию и право на частную 
жизнь, то применяется право обычного место-
пребывания потерпевшего. Это свидетельствует 
о закреплении правил, применимых к реализа-
ции отношений (в данном случае к гражданско-
правовым нарушениям) именно посредством 
сети Интернет и иных средств (под которыми 
понимаются не классические формы наруше-
ния прав, а прежде всего технологические).

Сто́ит отметить, что информационные техно-
логии играют особую роль в развитии общества 
в КНР. В документах о планах развития Китая, 
таких как «Сделано в Китае — 2025», «Интер-
нет+» и «13-й пятилетний план», делается упор 
на развитии интеллектуальных технологий и 
технологий, реализуемых через сеть Интер-
нет, признаются преимущества глобальных ин-
формационных сетей. Однако отмечается, что 
формально правила в финансовом секторе и 
секторе здравоохранения, а также стандарты, 
относящиеся к облачным вычислениям, запрет 
потока определенных данных через границы 
Китая, ограничивают эффективность нацио-
нальных планов развития9.

Действительно, нормативно-правовая база 
Китая исходит из охранительного принципа, со-
гласно которому компании, которые работают в 
сфере B2C («бизнес — клиенту»), осуществляют 
продажу товаров, ориентированных на потре-
бителя, хранят данные о потребителях в КНР. 
Лишь компании, которые работают в основном 
в сфере B2B («бизнес — бизнесу»), как правило, 
используют для хранения данных серверы за 
рубежом. Таким образом, трансграничная де-

ятельность китайских компаний контролирует-
ся через требование о внутригосударственном 
хранении информации, что предполагает адми-
нистративное влияние на трансграничную де-
ятельность потребительской направленности.

В 2017 г. в Китае вступил в силу закон о ки-
бербезопасности10, который требует от сетевых 
операторов хранить ряд данных в Китае и по-
зволяет властям Китая проводить выборочные 
проверки сетевых операций компании. Несмо-
тря на то, что по замыслу разработчиков закона, 
он составлен с учетом лучших мировых практик 
кибербезопасности, закон ввиду расплывчатой 
терминологии и отсутствия официальных ин-
струкций вызвал обеспокоенность некоторых 
иностранных компаний по поводу усиления 
контроля над данными, а также повышенных 
рисков кражи интеллектуальной собственно-
сти11. Действительно, в качестве дискуссионных 
можно отметить положения закона о том, что 
поставщики сетевых продуктов и услуг долж-
ны своевременно информировать пользовате-
лей и соответствующие компетентные власти 
о любых известных проблемах в области без-
опасности и принимать необходимые меры по 
их устранению; в случае, если продукты или 
услуги собирают личные данные, поставщики 
обязаны уведомлять об этом пользователей; 
сбор и хранение личных данных пользователей 
должны осуществляться исключительно в це-
лях, официально обозначенных поставщиком; 
запрещены раскрытие, изменение, удаление и 
передача данных третьим лицам, за исключе-
нием проведения перечисленных операций по 
требованию самого пользователя. Кроме того, 
законом установлены положения об обязатель-
ной идентификации пользователя для доступа 
к сети Интернет, несоблюдение которых за-
прещает провайдерам предоставлять доступ к 
сети Интернет. Особого внимания заслуживают 
меры ответственности за нарушения закона, а 
именно: штрафы в размере от 10 тыс. до 1 млн 
юаней — в зависимости от тяжести киберпре-
ступления, а также возможность блокировки 
активов иностранных субъектов, подозрева-
емых в организации и осуществлении атаки, 

9 The US-China Business Council. Technology Security and IT in China: Benchmarking and Best Practices. July 
2016 // URL: https://www.uschina.org/sites/default/files/Technology%20Security%20and%20IT%20in%20
China%20-%20%20Benchmarking%20and%20Best%20Practices..pdf (дата обращения: 26.08.2020).

10 URL: https://www.newamerica.org/cybersecurity-initiative/digichina/blog/translation-cybersecurity-law-
peoples-republic-china/ (дата обращения: 26.08.2020).

11 См. об этом: Wagner J. China’s Cybersecurity Law: What You Need to Know // URL: https://thediplomat.
com/2017/06/chinas-cybersecurity-law-what-you-need-to-know/ (дата обращения: 26.08.2020).
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взлома, вмешательства, в нанесении вреда 
критически важной информационной инфра-
структуре Китая (ст. 75 Закона).

Китайский закон, таким образом, вводит 
ряд серьезных ограничений, мер ответствен-
ности, ужесточая регулирование прежде всего 
отношений, реализуемых посредством сети Ин-
тернет, в том числе осложненных иностранным 
элементом.

Коллизионно-правовое регулирование в 
странах англосаксонской правовой семьи, ба-
зируясь в целом на системе коллизионных пра-
вил, осуществляется на усмотрение суда. Так, 
коллизионное право США, ориентированное 
на решение международных и внутригосудар-
ственных коллизий, исходит из необходимости 
защиты национального рынка и американских 
государственных интересов в сфере трансгра-
ничной предпринимательской деятельности, 
что отражается в судебной практике и правовой 
доктрине в США12.

Американское коллизионное право отлича-
ется от европейского, оно эволюционировало 
иным образом, формируясь в рамках свое-
образной правовой системы, однако четких 
коллизионных правил о выборе применимого 
права к отношениям, реализуемым с использо-
ванием информационных технологий, также не 
содержит. Наиболее часто встречающийся под-
ход к регулированию отношений, реализуемых 
с использованием информационных техноло-
гий, может быть определен на основе общих 
норм коллизионного права со склонностью к 
применению права страны суда13 и сводится к 
общим рекомендациям, сохраняя американ-
ским судам значительную свободу действий 
при решении вопроса о применимом праве.

Например, в деле TwenƟeth Century Fox Film 
Corp. v iCrave TV14 киностудия («XX век Фокс Ви-

део») успешно боролась за применение закона 
США об авторском праве и добилась судебного 
запрета против канадского сервиса потокового 
вещания через Интернет телевизионных кана-
лов (iCrave TV), который мог законно транслиро-
вать видео в Канаде с серверов в Канаде. Суды 
США в обозначенном контексте, как правило, 
применяют свое право суда, когда, по их мне-
нию, оно оправдывает применение законо-
дательства США, а не когда на это указывают 
какие-то конкретные коллизионные нормы. 
Действительно, концепция защиты националь-
ных интересов страны, своих потребителей 
может быть положена в основу коллизионного 
регулирования при определении судом приме-
нимого права. В то же время, если отношения 
являются абсолютно коммерческими, не за-
трагивающими прав потребителей, националь-
ных интересов той или иной страны, в качестве 
критериев определения применимого права 
должны использоваться иные, отличные от пра-
ва страны суда (lex fori) привязки (в частности, 
lex voluntaƟs; право страны, рынок которой за-
тронут деятельностью субъекта; lex informaƟca 
и т.д.).

Что касается влияния технологий на опре-
деление юрисдикции, то сто́ит отметить, что 
в США определение персональной юрисдик-
ции должно соответствовать конституцион-
ному требованию надлежащего процесса, 
а также критерию минимальных контактов 
(minimum contacts). Для удовлетворения тре-
бований надлежащего процесса, установлен-
ных Конституцией США15, ответчик должен 
иметь «достаточные минимальные контакты» 
со страной — «форумом» суда, чтобы подача и 
поддержание искового заявления не нарушали 
«традиционные представления о добропоря-
дочном поведении и реальном правосудии»16.

12 См.: Монастырский Ю. Э. Господствующие доктрины коллизионного права в США : автореф. дис. ... 
канд. юрид. наук. М., 1999. С. 4–5.

13 Van der Hof S. Party Autonomy and International Online Business-to-Business Contracts in Europe and the 
United States Legal Aspects of an E-Commerce Transaction International. Conference in The Hague 26 and 
27 October 2004. Pp. 123–135.

14 Twentieth Century Fox Film Corporation, et al., Plaintiffs, v. Icravetv, et al., Defendants. National Football 
League, et al., Plaintiffs, v. Tvradionow Corporation, d/b/a Icravetv.COM, d/b/a Tvradionow.COM, et al., 
Defendants. Civil Action No. 00-121 Consolidated with Civil Action No. 00-120 United States District Court 
for the Western District of Pennsylvania 2000 WL 255989, 2000 U. S. Dist. Lexis 11670; 53 U.S.P.Q.2D (BNA) 
1831 ; Copy. L. Rep. (CCH) P28,030. URL: http://euro.ecom.cmu.edu/program/law/08-732/Jurisdiction/
icravetvinjunction.pdf.

15 US Constitution, amends. V, XIV // URL: https://www.senate.gov/civics/constitution_item/constitution.htm 
(дата обращения: 26.08.2020).

16 См. об этом: Muñoz-López J. E. Op. cit. Pp. 163–190.
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Обозначенный критерий, по которому воз-
можно определение юрисдикции американ-
ских судов, — наличие минимальных контактов 
потенциального ответчика со страной суда — 
предполагает необходимость установления 
целенаправленных действий, которые позво-
лили бы суду прийти к выводу о намерении 
ответчика подпадать под соответствующую 
юрисдикцию. Этот критерий, как следует из 
его существа, оценочный. Конкретных крите-
риев наличия, определения таких минималь-
ных контактов американское законодательство 
не предусматривает, поскольку необходимая 
связь с территорией форума может быть уста-
новлена посредством широкого спектра таких 
минимальных контактов, демонстрирующих от-
несение субъекта к соответствующей юрисдик-
ции. Преимущественную роль при определе-
нии таких контактов играют и информационные 
технологии. Так, например, суды США нередко 
определяют свою юрисдикцию в отношении 
субъектов электронной торговли на основании 
контактов, которые компания поддерживает 
с территорией форума через Интернет. Часто 
позиция ответчиков в обозначенном контексте 
установления минимальных контактов через 
деятельность в сети Интернет сводится к тому, 
что при дистанционной деятельности устано-
вить юрисдикцию не представляется возмож-
ным, так как соответствующие контакты уста-
навливаются только через сервер, который 
находится вне форума17.

В законодательстве США преобладают два 
подхода к установлению компетентной юрис-
дикции, раскрытые в прецедентных делах, 
которые будут рассмотрены ниже. Первым из 
них является подход, изложенный в деле Zippo 
Manufacturing Co. vs Zippo Dot Com, Inc18. В этом 
случае проводилось различие между активны-
ми и пассивными веб-сайтами. По данному 
делу можно проследить, как удаленные пассив-
ные веб-сайты не предоставляют личную юрис-
дикцию, а позволяют говорить о юрисдикции 
суда территории, рынок которой затрагивается 
деятельностью в сети Интернет.

В деле ALS Scan, Inc. vs Digital Service 
Consultants, Inc19 американский суд обратился 

к концепции онлайн-таргетинга и установлению 
негативных последствий внутри форума (стра-
ны предполагаемого суда) с тем, чтобы опре-
делить, является ли персональная юрисдикция 
релевантной. Суд постановил, что информация, 
передаваемая в юрисдикцию через Интернет 
и причиняющая вред в пределах юрисдикции, 
обеспечивает минимальные контакты. Таким 
образом, данная юрисдикция может быть при-
знана подходящей для рассмотрения спора.

Следующий подход, реализуемый в США 
в контексте влияния информационных техно-
логий на определение юрисдикции, называ-
ется «критерий влияния» (effects test). В деле 
Panavision InternaƟonal, L.P. v. Toeppen20 суд 
установил юрисдикцию, в которой было заре-
гистрировано доменное имя.

На основании аналогичных принципов опре-
деляется и юрисдикция судов США в отношении 
компаний, находящихся за рубежом21. Ввиду 
обозначенного могут возникать сложности в 
определении единой юрисдикции, в которой 
подлежат рассмотрению споры, возникающие 
из отношений в сети Интернет. Персональная 
юрисдикция может быть определена отдельно 
в каждом месте, где можно получить доступ к 
предложениям электронной торговли или где 
она может вызвать правовые последствия.

Таким образом, в США в контексте опреде-
ления юрисдикции по спорам, вытекающим из 
отношений, реализуемых с использованием ин-
формационных технологий, дифференцирован-
но учитывается влияние различных информаци-
онных технологий на ту или иную юрисдикцию 
(через критерий минимальных контактов).

Действительно, отступление от принципа 
технологической нейтральности в вопросах 
определения юрисдикции, учет правового воз-
действия и дистанционного характера реализа-
ции соответствующих отношений при исполь-
зовании информационных технологий, прежде 
всего сети Интернет (с учетом ее глобального 
характера), требует дифференцированного от-
дельного анализа связи конкретных отношений 
с юрисдикцией того или иного суверенного 
государства или нескольких суверенных госу-
дарств одновременно.

17 См. об этом: Reidenberg J. R. Technology and Internet Jurisdiction // 153 University of Pennsylvania Law 
Review. 1951 (2005). URL: http://ssrn.com/abstract=691501 (дата обращения: 26.08.2020).

18 Zippo Mfr. Co. v. Zippo Dot Com, Inc., 952 F. SuPp. 1119 (W. D. Pa. 1997).
19 ALS Scan, Inc. v. Dig. Serv. Consultants, Inc. — 293 F.3d 707 (4th Cir. 2002).
20 Panavision Int’l, Ltd. P’ship v. Toeppen — 141 F.3d 1316 (9th Cir. 1998).
21 Metro-Goldwyn-Mayer Studios Inc. v. Grokster, Ltd., 243 F. SuPp. 2d 1073 (C. D. Cal. 2003).
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В современных трансграничных отношени-
ях можно выделить тенденцию, согласно кото-
рой государства стремятся занять передовые 
позиции в цифровой экономике и поощряют 
использование современных технологий, в 
частности блокчейн-технологии. Допуская ис-
пользование блокчейн-технологии, несмотря 
на ее децентрализованный характер, государ-
ство стимулирует экономические отношения, 
в том числе трансграничные, реализация ко-
торых упрощается и зачастую оптимизирует-
ся с использованием этой технологии. Кроме 
того, возрастает число трансграничных сделок, 
развивается мировая экономика. Отсутствие 
отдельного регулирования использования 
блокчейн-технологий при реализации частно-
правовых отношений, в том числе трансгранич-
ных, не препятствует активному росту транзак-
ций, осуществляемых с использованием этой 
технологии. Блокчейн позволяет оптимизи-
ровать процессы электронной торговли, обе-
спечить неизменность данных в системе и их 
безопасное хранение и обработку, снизить сто-
имость автоматизации расчетов, децентрали-
зовать и тем самым упростить и сделать более 
прозрачной в целом реализацию с помощью 
технологии тех или иных отношений.

Оптимизация процесса распространения то-
варов и услуг происходит благодаря децентра-
лизованной платформе. На таких платформах 
поставщики товаров и услуг могут напрямую 
рекламировать свою продукцию для пользо-
вателей. Это поможет быстрее находить своих 
клиентов и реализовывать продукцию.

В науке отмечается, что даже если сосредо-
точиться на одной среднестатистической транз-
акции (в частности, сделке), использующей 
блокчейн-технологию для принятия алгорит-
мических решений на основе записей распре-
деленного реестра, то крайне маловероятно, 
что все узлы компьютерных сетей, участвующие 
в этой транзакции, будут находиться в том же 
государстве22. Именно поэтому можно предпо-
ложить, что преимущественное большинство 
транзакций, осуществляемых c использованием 
блокчейн-технологии, являются трансграничны-
ми по своей природе.

Представляя собой, по сути, информаци-
онную технологию, как и глобальная сеть Ин-
тернет в целом, блокчейн-технология является 
дематериализованной (по форме реализации 
отношений с использованием этой техноло-
гии), универсальной, предполагающей повсе-
местный доступ, имеющий широкий потенци-
ал реализации трансграничных отношений. 
Дематериализация блокчейн-технологии, как 
и любой информационной технологии, услов-
на, поскольку любая информация, выражен-
ная в цифровой форме, содержится на том или 
ином персональном компьютере (на его жест-
ком диске), ином запоминающем устройстве, 
сервере, находящемся на территории той или 
иной страны. В отношении места нахождения 
сервера (в контексте международного частного 
права чаще используется именно этот термин), 
на первый взгляд, распространяет свое дей-
ствие принцип технологической нейтральности. 
Однако сто́ит отметить, что место нахождения 
сервера, содержащего цифровую информацию, 
в том числе подтверждающую факт реализации 
частноправовых отношений и представляющую 
собой форму их выражения, может иметь зна-
чение для целей установления факта осложне-
ния отношения иностранным элементом, опре-
деления применимого права и юрисдикции. 
В науке в обозначенном контексте говорят и о 
праве страны места нахождения сервера (в том 
числе о праве страны места нахождения веб-
сервера) как о коллизионной привязке23.

В отношении использования блокчейн-тех-
нологии для реализации различных частнопра-
вовых отношений, так же как и применительно 
к сети Интернет в целом, по общему правилу 
действует принцип технологической нейтраль-
ности, который в данном контексте проявля-
ется в том, что правовое регулирование соот-
ветствующих отношений не будет зависеть от 
характера технологии, с помощью которой ре-
ализуются отношения. Например, нормы права, 
регулирующие транзакции, осуществляемые в 
сети Интернет, теоретически могут применяться 
и к отношениям, реализуемым с использова-
нием блокчейн-технологии, равно как и нормы 
общего характера при отсутствии специальных 

22 См.: Kraus D., Obrist T., Hari O. Blockchains, Smart Contracts, Decentralised Autonomous Organisations and 
the Law. Edward Elgar Publishing, 2019. P. 59.

23 См. об этом: Козинец Н. В. Проблема коллизионно-правового регулирования отношений, возникающих 
в сфере трансграничной электронной торговли // Бизнес в законе. Экономико-юридический журнал. 
2015. № 6. С. 67 ; Гетьман-Павлова И. В. Международное частное право : учебник. 3-е изд., перераб. и 
доп. М. : Эксмо, 2011. С. 149–159.
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норм. Подобное применение общих норм в 
силу принципа технологической нейтральности 
при этом не зависит от того, были ли приняты 
такие нормы до появления той или иной тех-
нологии. Действительно, одни и те же нормы 
права, обладая общеобязательным характером, 
признаком формальной определенности, могут 
регулировать сходные отношения, реализуе-
мые в различных формах и различными спосо-
бами (что особенно актуально для гражданско-
правовых и иных частноправовых отношений).

Таким образом, в определенных случаях, 
когда формы и способы реализации отноше-
ний, равно как и сами отношения, динамично 
развиваются, государства могут обходиться и 
без специального регулирования, которое мо-
жет довольно быстро терять свою актуальность, 
если действие уже существующих норм права 
общего характера отвечает целям правового 
регулирования и не сдерживает развития об-
щества и технологий. В то же время представ-
ляется возможным говорить об определенном 
отступлении от принципа технологической ней-
тральности, так как технология сама по себе 
может содержать регулирование, упорядочи-
вание отношений использующих ее субъектов, 
выполнять правоприменительную функцию 
(электронная подпись, смарт-законы, смарт-
контракты, рассмотрение споров с использова-
нием искусственного интеллекта, блокчейн-ре-
естры интеллектуальной собственности и т.д.).

В современных «технологических» отноше-
ниях в этом контексте важен баланс эффектив-
ного «достаточного» правового регулирования 
и естественных процессов научно-технического 
прогресса с обязательным учетом результатов 
имеющей высокое значение саморегулируемой 
деятельности, набирающей высокие обороты 
в сфере регламентации отношений, реализуе-
мых с использованием информационных тех-
нологий, опыта зарубежных государств (ввиду 
преимущественно трансграничного характера 
таких отношений и одновременно повсеместно 
возникающих современных вызовов), а также 
при адекватном современным реалиям исполь-
зовании технологий искусственного интеллекта 
при реализации тех или иных отношений, в том 
числе с использованием информационных тех-
нологий.

Отдельного международного договора, ко-
торый унифицировал бы правовые подходы к 
большинству вопросов использования инфор-

мационных технологий для реализации частно-
правовых отношений, не существует.

В то же время в положениях Конвенции Ор-
ганизации Объединенных Наций об исполь-
зовании электронных сообщений в междуна-
родных договорах (Нью-Йорк, 2005 г.), которая 
применяется к использованию электронных 
сообщений в связи с заключением или испол-
нением договоров между сторонами, ком-
мерческие предприятия которых находятся в 
разных государствах, содержатся важные для 
правового восприятия договоров, заключенных 
с использованием информационных техноло-
гий (автоматизированных систем сообщений), 
правила о том, что договор, заключенный в ре-
зультате взаимодействия автоматизированной 
системы сообщений и какого-либо физического 
лица или в результате взаимодействия автома-
тизированных систем сообщений, не может 
быть лишен действительности или исковой 
силы на том лишь основании, что никакое фи-
зическое лицо не осуществляло просмотра или 
вмешательства в отношении каждой отдельной 
операции, выполненной автоматизированными 
системами сообщений, или заключенного в ре-
зультате договора (ст. 12). Данные положения, 
несмотря на то, что были сформулированы в 
тексте международного договора в 2005 г., при-
менимы к толкованию и процессу составления 
современных смарт-контрактов24. Кроме того, 
в контексте обеспечения принципа равнопра-
вия сторон гражданско-правовых (договорных) 
отношений положения Конвенции исходят из 
абсолютного применения любой нормы права, 
которая может требовать от стороны, оговари-
вающей некоторые или все условия договора 
посредством обмена электронными сообще-
ниями, предоставить каким-либо конкретным 
образом в распоряжение другой стороны те 
электронные сообщения, которые содержат 
условия договора, и не освобождает сторону 
от юридических последствий невыполнения 
этого требования (ст. 13). Таким образом, даже 
положения международного договора, разъ-
ясняя особенности применения технологий за-
ключения трансграничных коммерческих до-
говоров посредством электронных сообщений, 
подчеркивают незыблемую роль норм права 
(прежде всего внутригосударственных) в ре-
гламентации основ регулирования договорных 
отношений. Обозначенное свидетельствует о 
том, что такое международно-правовое регу-

24 См. об этом: Kraus D., Obrist T., Hari O. Op. cit. P. 60.
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лирование (равно как и национальное, к кото-
рому оно отсылает) отношений, реализуемых с 
использованием информационных технологий, 
выполняет функцию надстройки к существую-
щему общему правовому регулированию соот-
ветствующих частноправовых отношений, как 
бы конкретизируя возможную технологическую 
плоскость использования норм права общего 
характера с учетом, по сути, электронной фор-
мы реализации отношений.

Еще одним примером международного до-
говора, в котором можно усмотреть правила, 
связанные с реализацией отношений посред-
ством информационных технологий, являет-
ся Гаагская конвенция о праве, применимом 
к определенным правам на ценные бумаги, 
2006 г.25 В Конвенции содержатся положения, 
допускающие выбор применимого права в де-
позитарном договоре (договоре с посредни-
ком об управлении счетом депо), письменная 
форма которого означает запись информации 
(включая информацию, передаваемую по-
средством телетрансляции), которая находит-
ся в материальной или иной форме и может 
быть воспроизведена в материальной форме 
в дальнейшем. Таким образом, для целей Кон-
венции допускается заключение депозитарных 
договоров, содержащих условия о применимом 
праве, путем передачи данных в телекомму-
никационной системе или по сети. Закрепле-
ние таких положений означает ориентацию на 
дистанционные способы реализации регули-
руемых отношений, что особо актуально для 
трансграничных отношений (в частности, для 
заключения трансграничных депозитарных до-
говоров).

В то же время на уровне международных 
организаций можно выявить активность и по 
разработке специальных рекомендательных 
правил, разъяснений по правовым аспектам 
использования информационных технологий, 
что позволяет судить об относительном харак-
тере принципа технологической нейтральности 
в современных условиях.

Так, например, Комиссией Организации 
Объединенных Наций по праву международ-
ной торговли (ЮНСИТРАЛ) в 2019 г. выпущены 

Комментарии по основным вопросам, связан-
ным с договорами об облачных вычислениях26. 
Широко используемые в бизнесе, облачные 
вычисления предоставляют большие преиму-
щества при организации деятельности, позво-
ляя повысить производительность, предлагая 
большую мощность обработки данных и сокра-
щение организационных расходов. Облачные 
вычисления также позволяют IT-компаниям 
удаленно хранить и обрабатывать свои данные, 
так как данные можно получить в любое вре-
мя и в любом месте с помощью электронных 
устройств (персональные компьютеры, смарт-
фоны).

Ввиду того что поставщики облачных услуг 
предлагают такие востребованные услуги, как 
хранение файлов, резервное копирование, 
техническое обеспечение, управление, обнов-
ление программного обеспечения и сервисная 
поддержка, для обеспечения безопасности ин-
формации важно, чтобы к данным не осущест-
влялся доступ третьих лиц, в том числе кон-
курентов, правительства и неавторизованных 
пользователей.

Таким образом, в вопросах безопасности 
информации важно, чтобы поставщик услуг 
уделял серьезное внимание идентификации 
клиентов, использованию шифрования и без-
опасности всей инфраструктуры. А для обес-
печения правовой определенности хранимого 
контента важно иметь исчерпывающий договор 
между поставщиком, который предлагает услу-
гу облачных вычислений, и клиентом, который 
использует сервис27. В части первой Коммента-
риев ЮНСИТРАЛ, где раскрываются основные 
аспекты до заключения договора, отмечается, 
что нормативно-правовая база, применимая 
к клиенту, поставщику или к обоим, может 
определять условия заключения договора об 
облачных вычислениях. Такие условия могут 
также вытекать из договорных обязательств, 
включая лицензии на использование прав ин-
теллектуальной собственности (ИС). Стороны 
должны быть, в частности, осведомлены о за-
конодательстве и нормативных актах по таким 
вопросам, как персональные данные, защита 
потребителей, кибербезопасность, экспортный 

25 Convention of 5 July 2006 on the Law Applicable to Certain Rights in Respect of Securities (вступила в силу в 
2017 г. в Маврикии, Швейцарии и США) // URL: https://www.hcch.net/en/instruments/conventions/status-
table/?cid=72.

26 URL: https://uncitral.un.org/ru/cloud/drafting%20a%20contract (дата обращения: 31.08.2020).
27 См. об этом: Rohrmann C. A., Rocha F. S., Cunha J. Some legal aspects of cloud computing contracts // Journal 

of International Commercial Law and Technology. 2015. Vol. 10, No. 1. P. 37.
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контроль, таможенные процедуры, налоги, 
коммерческая тайна, нормативные акты по во-
просам ИС и отраслевые нормы, которые могут 
быть применены по отношению к ним и их бу-
дущему договору. Несоблюдение обязательных 
требований может иметь серьезные негатив-
ные последствия, включая недействительность 
или неисполнимость договора или его части, 
административные штрафы и уголовную от-
ветственность. Условия заключения договора 
об облачных вычислениях могут различаться 
в зависимости от сектора и юрисдикционной 
системы. Они могут включать требования в от-
ношении принятия специальных мер для за-
щиты прав субъектов данных, развертывания 
конкретной модели (например, частного, а не 
публичного облака), шифрования данных, раз-
мещаемых в облаке, и регистрации сделки или 
программного обеспечения, используемого при 
обработке персональных данных, в государ-
ственных органах. Они могут включать также 
требования в отношении локализации данных, 
а также требования, касающиеся поставщика.

Таким образом, отмеченная осведомлен-
ность о законодательстве, а именно о приме-
нимом праве, по сути подлежащем согласова-
нию сторонами, безусловно, представляется 
важнейшим аспектом заключения и реализа-
ции рассматриваемых договоров. ЮНСИТРАЛ 
посредством данных Комментариев предпри-
нимает первые шаги по гармонизации дого-
ворных основ использования облачных вычис-
лений. Тем самым констатируется серьезная 
специфика объекта договора, которая предо-
пределяет специфику регулирования всего до-
говора, что позволяет судить о влиянии техно-
логии на правовые подходы к регулированию 
ее использования.

Говоря о новейшем опыте внутригосудар-
ственного регулирования отношений, реализу-
емых с использованием блокчейн-технологии, 
отметим, что отдельного закона «по блокчей-
ну» в РФ не принято. В то же время в РФ был 
принят Федеральный закон от 31.07.2020 
№ 259-ФЗ «О цифровых финансовых активах, 
цифровой валюте и о внесении изменений в 
отдельные законодательные акты Российской 
Федерации», который вступит в силу 1 января 
2021 г. Цифровые финансовые активы, а также 
цифровая валюта представляются объектами, 
которые могут быть созданы на основе блок-
чейн-технологии. Современные цифровые ва-
люты создаются преимущественно с использо-
ванием блокчейн-технологии (криптовалюты: 

биткоин, эфириум и т.д.). Означенный Закон, 
как следует уже из названия, разделяет поня-
тия цифровых финансовых активов и цифровых 
валют. Под цифровыми финансовыми активами 
в Законе понимаются «цифровые права, вклю-
чающие денежные требования...», а цифровые 
права уже известны гражданскому законода-
тельству в качестве объектов гражданских прав, 
осуществление и распоряжение которыми при-
вязано к информационной системе (ст. 141.1 
ГК РФ). Цифровая валюта согласно Закону — 
это «совокупность электронных данных (циф-
рового кода или обозначения), содержащихся 
в информационной системе, которые предла-
гаются и (или) могут быть приняты в качестве 
средства платежа, не являющегося денежной 
единицей РФ, денежной единицей иностранно-
го государства и (или) международной денеж-
ной или расчетной единицей, и (или) в качестве 
инвестиций и в отношении которых отсутствует 
лицо, обязанное перед каждым обладателем 
таких электронных данных». Статья 14 Закона 
конкретизирует это положение, устанавливая 
запрет на прием цифровой валюты лицами, 
подпадающими под российскую юрисдикцию, 
в качестве встречного исполнения, а также рас-
пространения в РФ информации о предложе-
нии и (или) приеме цифровой валюты в каче-
стве встречного предоставления.

Таким образом, признавая цифровую валюту 
средством платежа, но не признавая ее денеж-
ной (расчетной) единицей, российский зако-
нодатель, создавая неоднозначное правовое 
поле, по сути, оставляет правоприменитель-
ным органам право решать вопрос восприятия 
цифровой валюты как специфического объекта 
гражданских прав, отделяя его от понятия циф-
рового финансового актива.

В Законе содержится и императивная кол-
лизионная норма, согласно которой к правоот-
ношениям, возникающим при выпуске, учете 
и обращении цифровых финансовых активов, 
в том числе с участием иностранных лиц, при-
меняется российское право (п. 5 ст. 1).

Что касается собственно коллизионно-пра-
вового регулирования отношений, реализуе-
мых с использованием информационных тех-
нологий (осуществляемых, например, через 
веб-сайты в сети Интернет или с использовани-
ем блокчейн-технологии), то при использова-
нии традиционного подхода связь конкретного 
правоотношения с конкретным правопоряд-
ком, как правило, устанавливается через опре-
деление местонахождения правовой ситуа-



Том 74 № 1 (170) январь 2021132

LEX RUSSICA
КИБЕРПРОСТРАНСТВО

CYBERSPACE

ции28. Поскольку возникает необходимость 
установления географического местонахожде-
ния (если быть точными, то прежде всего места 
совершения, исполнения и т.д.), такой подход 
применительно к отношениям, реализуемым 
через веб-сайты в сети Интернет или тем более 
с использованием блокчейн-технологии, пред-
ставляется неэффективным.

Нематериальный и трансграничный харак-
тер сети Интернет, как и блокчейн-реестров, 
крайне осложняет установление фактического 
места реализации правоотношений (места со-
вершения сделок, различных операций). Госу-
дарства в обозначенном контексте не приня-
ли мер по унификации норм международного 
частного права, применимых к отношениям, 
реализуемым с использованием информаци-
онных технологий, выраженным в цифровой 
форме, и еще не приняли многостороннюю 
международную конвенцию.

Ввиду отсутствия единых универсальных 
норм международного частного права, при-
нятых на международно-правовом уровне, 
применяются релевантные общие нормы вну-
треннего коллизионно-правового регулирова-
ния для определения права, применимого к 
отношениям, реализуемым с использованием 
информационных технологий.

Однако, даже если предположить, что ис-
пользование «достаточных» общих коллизион-
но-правовых норм обеспечит предсказуемость 
в отношении применимого права, сохраняется 
проблематика различающихся материально-
правовых норм различных государств, что, в 
свою очередь, позволяет говорить о высокой 
роли саморегулирования при использовании 
информационных технологий, прежде всего 
блокчейн-технологии.

В таком случае возникает вопрос о возмож-
ном самостоятельном специальном регули-
ровании отношений с использованием блок-
чейн-технологий. Регулирующий потенциал 
уже заложен в самой децентрализованной тех-
нологии блокчейна как распределенного ре-
естра. А если предположить, что национальные 

законы государств не запрещают использова-
ние блокчейн-технологии и самих отношений, 
реализуемых с ее использованием, то возмож-
но формирование и трансграничного саморе-
гулируемого характера отношений, реализуе-
мых с использованием блокчейн-технологии. 
В зарубежной доктрине уже выделяют особый 
правопорядок Lex Cryptographia29, подчеркивая, 
что возможность децентрализации способа 
хранения данных и управления информацией 
потенциально может привести к снижению 
роли одного из наиболее важных регулирую-
щих субъектов в обществе — посредника (го-
сударства, судя по всему). Децентрализация в 
хранении, обработке, использовании и управ-
лении информации, используемая в техноло-
гии блокчейн, порождает развитие новой раз-
новидности правопорядка — Lex Cryptographia, 
который предполагает, что отношения, реали-
зуемые с помощью технологии, администри-
руются и регулируются через самоисполнимые 
смарт-контракты и децентрализованные (ав-
тономные) организации30, условия которых и 
формируют данный правопорядок.

А ввиду того, что именно в рамках деятель-
ности внутри распределенного реестра и по-
средством такого распределенного реестра, 
как блокчейн-технология, создается саморегу-
лирование тех или иных отношений, в суще-
ственной мере не нуждающееся в механизмах 
специальной государственной регламентации, 
оптимальным правопорядком представляется 
Lex Registrum. Lex Registrum является формиру-
ющимся механизмом казуального негосудар-
ственного регулирования, который может быть 
выбран сторонами частноправовых отношений, 
использующими для их реализации блокчейн-
технологию и влияющими на основе принципа 
равенства субъектов на развитие и качествен-
ное изменение такой модели регулирования31.

Таким образом, носящее, по сути, техниче-
ский характер саморегулирование отношений, 
реализуемых с использованием блокчейн-тех-
нологии, способно развиваться в информаци-
онной системе. Однако такое развитие, как 

28 См. об этом: Bucher A. La dimension sociale du droit international privé. Cours general. ADI-Poche, 2011. 
Pp. 48–65.

29 См.: Wright A., De Filippi P. Decentralized Blockchain Technology and the Rise of Lex Cryptographia (March 10, 
2015) // URL: https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2580664 (дата обращения: 31.08.2020).

30 См. об этом: Wright A., De Filippi P. Op. cit.
31 См. об этом: Шахназаров Б. А. Комплексная взаимосвязь блокчейн-технологии и объектов интеллекту-

альной собственности в трансграничных частноправовых отношениях // Право. Журнал Высшей школы 
экономики. 2019. № 5. С. 121–147.
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и сама саморегулируемая деятельность, не 
должно противоречить нормам и принципам 
права, которые с учетом общего характера до-
пускают такие технические модели реализации 
отношений.

Проведенный анализ влияния информаци-
онных технологий на правовое регулирование 
отношений, реализуемых с помощью таких 
технологий, позволяет говорить о тенденции к 

отступлению от принципа технологической ней-
тральности, к развитию саморегулируемой дея-
тельности, регулятивных механизмов в рамках 
технологической среды, о необходимости учи-
тывать технологию реализации отношений (ха-
рактеризующую ту или иную «государственную 
принадлежность» отношений) при определении 
применимого права, юрисдикции по спорам, 
вытекающим из трансграничных отношений.
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