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Правовая парадигма защиты прав 
обладателя цифрового объекта
Резюме. В статье рассматривается общая теоретическая и цивилистическая конструкция субъективного 
права. Анализируя общие варианты возможного поведения субъектов права, такие как право на совер-
шение собственных действий, право требовать исполнения юридической обязанности, право обратиться 
в компетентный государственный орган за защитой, автор приходит к выводу о тождественности кон-
струкции правомерного поведения участников гражданского оборота в отношении цифровых объектов. 
С целью уяснения базовых основ функционирования цифровой среды и особенностей защиты субъектив-
ных прав в цифровой среде применяется метод экстраполяции и рассматривается возможность распро-
странения действия общих гражданско-правовых принципов на отношения, возникающие в цифровом 
пространстве. В статье обоснована целесообразность применения общих гражданско-правовых прин-
ципов к спорам, возникающим в связи с нарушением субъективных прав в цифровой среде. Вместе с 
тем автор утверждает, что такие принципы не учитывают всех особенностей взаимодействия субъектов, 
в связи с чем формулирует специальные принципы: принцип тотального учета действий, принцип ис-
пользования согласованных технологий, принцип контроля доступа. В статье также проводится научный 
поиск ответа на вопрос, совпадают ли основания возникновения субъективных прав с основаниями для 
их защиты. Обосновывается утвердительный ответ в связи с корреляцией новых объектов гражданского 
оборота с общими положениями гражданского права. Автор формулирует дополнительные условия для 
реализации механизма защиты соответствующего цифрового права.
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Abstract. The paper examines the general theoretical and civilistic construction of subjective law. Analyzing the 
general options for possible behavior of legal entities, such as the right to commit their own actions, the right 
to demand the fulfillment of a legal obligation, the right to apply to a competent state body for protection, the 
author concludes that the structure of legitimate behavior of participants in civil transactions in relation to digital 
objects is identical. In order to clarify the foundations of the functioning of the digital environment and the 
specifics of the protection of subjective rights in the digital environment, the extrapolation method is used and 
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the possibility of extending the general civil law principles to relations arising in the digital space is considered. 
The paper substantiates the expediency of applying general civil law principles to disputes arising in connection 
with the violation of subjective rights in the digital environment. At the same time, the author argues that such 
principles do not take into account all the specifics of the interaction of subjects, and therefore formulates 
special principles: the principle of total accounting for actions, the principle of using agreed technologies, and the 
principle of access control. The paper also provides a scientific search for an answer to the question of whether 
the grounds for the emergence of subjective rights coincide with the grounds for their protection. The author 
substantiates the affirmative answer in connection with the correlation of new objects of civil transactions with 
the general provisions of civil law. The author formulates additional conditions for the implementation of the 
mechanism for the protection of the relevant digital right.
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a digital object; principles of protection of digital objects
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Введение

Защита гражданских прав — один из базовых 
институтов гражданского законодательства, 
нормы которого определяют порядок и спо-
собы защиты нарушенных или оспариваемых 
гражданских прав. Возможность защищать свои 
права и интересы различными легальными 
способами, предоставленная правовой систе-
мой субъектам гражданского права, является 
важнейшим элементом цивильного и процес-
суального права. Неслучайно Л. А. Чеговадзе и 
Т. В. Дерюгина отмечают, что право, не имею-
щее защиты, есть фикция1. В условиях формиро-
вания новой правовой парадигмы, охватываю-
щей цифровые объекты, вопросы защиты прав 
обладателя цифрового объекта приобретают 
большую актуальность.

Само субъективное право в теории права2 
понимается как гарантируемая и обеспеченная 
правом мера возможного (дозволенного) пове-
дения участника правоотношения для удовле-
творения своих законных интересов, включаю-
щая в себя несколько вариантов возможного 
поведения:

1) право участника правоотношения соб-
ственными действиями удовлетворять свои 
законные интересы;

2) право участника правоотношения тре-
бовать исполнения юридической обязанности 
другой стороной правоотношения;

3) право участника правоотношения обра-
титься в компетентный государственный орган 
за защитой своего нарушенного или оспорен-
ного права.

В конструкции «возможного поведения» 
субъективные права известны отечественной 
цивилистике3 давно, и в этой части нужно отме-
тить теорию субъективного права, разработан-
ную С. Н. Братусем4, который отмечает, что «…
содержание субъективного права заключается 
не только в том, что запрещено делать обязан-
ному лицу, но и в поведении, дозволенном 
субъекту. Одно невозможно без другого, и в 
том и в другом случае речь идет об определен-
ном поведении лиц, являющихся субъектами 
юридического отношения».

Цифровые объекты являются сравнительно 
новыми объектами для российского право-
порядка. В частности, в ст. 128 ГК РФ (объекты 
гражданских прав) появился новый вид — 
цифровые права, которые относятся к имуще-
ственным правам. Сто́ит отметить, что отнесе-
ние цифровых прав к имущественным правам 
вступает в противоречие со ст. 141.1 ГК РФ, 
относящей их к правам обязательственным. 

1	 См.: Чеговадзе Л. А., Дерюгина Т. В. О целях и способах защиты гражданских прав // Цивилист. 2022. 
№ 2. С. 37–38.

2	 См.: Цечоев В. К., Швандерова А. Р. Теория государства и права : учебник. М. : Прометей, 2017. С. 155.
3	 Иоффе О. С. Правоотношение по советскому гражданскому праву // Избранные труды по гражданско-

му праву. 4‑е изд. М., 2020.
4	 Братусь С. Н. Избранные труды по гражданскому праву : Из истории цивилистической мысли. Граж-

данское правоотношение. Критика теории «хозяйственного права» // URL: https://clck.ru/3MsYk2 (дата 
обращения: 20.06.2025).
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Однако с точки зрения поведения управомо-
ченного субъекта ни положения гражданского 
законодательства, ни положения специального 
законодательства, применимые к цифровым 
правам, не выходят за рамки указанной модели 
поведения. И в этой связи субъективные права 
как именно имущественные права, существую-
щие в определенной цифровой среде, также 
можно определять в качестве меры возможно-
го (дозволенного) поведения участника право-
отношения для удовлетворения своих законных 
интересов в отношении определенного объек-
та, т.е. конкретного имущества, существующего 
в определенной среде (цифровой) или форме 
(неовеществленной).

В подтверждение этого говорит содержание 
утилитарного цифрового права, определенное 
статьей 8 Федерального закона от 02.08.2019 
№ 259‑ФЗ (ред. от 08.08.2024) «О привлечении 
инвестиций с использованием инвестиционных 
платформ и о внесении изменений в отдель-
ные законодательные акты Российской Феде-
рации», которое включает в себя в том числе 
следующие полномочия правообладателя:

1) право требовать передачи вещи (вещей);
2) право требовать передачи исключитель-

ных прав на результаты интеллектуальной дея-
тельности и (или) прав использования результа-
тов интеллектуальной деятельности;

3) право требовать выполнения работ 
и (или) оказания услуг.

Аналогичная возможность заложена в кон-
струкции восстановления нарушенных цифро-
вых прав через обращение правообладателя к 
оператору информационной системы, в кото-
рой ведется учет цифровых активов, предусмо-
тренной статьей 14.1 Федерального закона от 
31.07.2020 № 259‑ФЗ «О цифровых финансовых 
активах, цифровой валюте и о внесении изме-
нений в отдельные законодательные акты Рос-
сийской Федерации»5 (далее — Закон о ЦФА).

Соответственно, в части прав на цифровые 
объекты конструкция правомерного поведения 
в гражданском обороте тождественна действи-
ям участников правоотношений и в отношении 
иных видов прав, с учетом наличия цифровой 
среды.

Однако возникновение у лица какого-либо 
субъективного права само по себе сразу не вле-
чет необходимость его защиты. Защита стано-
вится актуальной в момент нарушения права, 
поскольку в отсутствие надлежащей и эффек-
тивной защиты субъективное право может пре-
кратиться.

Комментируя содержание субъективного 
права, Д. М. Генкин отмечает, что «…субъек-
тивное право — это обеспеченная законом воз-
можность определенного поведения данного 
лица, носителя субъективного права, с которым 
корреспондирует обязанность других лиц и воз-
можность при нарушении субъективного права 
обратиться к принудительной силе государ-
ственных органов…»6.

Соответственно, защита субъективного пра-
ва (имущественного или личного) является не 
только отдельным специальным актом субъ-
ектов правоотношения или заинтересованных 
лиц, но и может рассматриваться как элемент 
или механизм защиты любого права, обеспечи-
ваемый юрисдикционными или неюрисдикци-
онными способами защиты, который начинает 
работать при условии нарушения права или при 
угрозе такого нарушения.

В этом значении защита гражданских прав 
является одним из базовых элементов нор-
мально функционирующего правопорядка.

Для государства как регулятора социальных 
отношений эта функция защиты выделяется 
правоведами в отдельную государственную 
(правоохранительную7) деятельность. Однако 
в теории гражданского права имеются очевид-
ные пробелы, связанные как с отсутствием нор-
мативного определения понятия «защита», так 
и с определенным смешением понятий «охра-
на» и «защита».

Трансформация гражданского оборота, про-
изошедшая по причине цифровизации соци-
альных отношений, не только породила новые 
объекты гражданского оборота (например, ци-
фровые права), но и поставила перед теорией 
гражданского права вопросы, например о том, 
по каким основаниям начинают работать суще-
ствующие механизмы защиты субъективных 
прав, а также прав, возникающих в цифровой 

5	 СЗ РФ. 2020. № 31. Ст. 5018.
6	 Генкин Д. М. Право собственности как абсолютное субъективное право // Вестник гражданского права. 

2022. № 4. С. 126.
7	 Теория государства и права : учебник для юрид. вузов / под ред. А. С. Пиголкина. М. : Городец, 2003. 

С. 98.
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среде, и отличаются ли эти основания от тради-
ционно известных механизмов.

При ближайшем рассмотрении оказывается, 
что ответ является дискуссионным в юридиче-
ской науке. Е. А. Суханов, в частности, пишет: 
«…эффективность средств гражданско-пра-
вовой защиты прав и интересов обладателей 
цифрового имущества предопределяется юри-
дическими особенностями зафиксированных 
в нем имущественных прав (корпоративных, 
обязательственных, исключительных), а не 
техническими особенностями их фиксации 
или способами их осуществления (что, в част-
ности, подтверждается неудачным опытом 
применения “виндикации бездокументарных 
акций”)…»8. В этом тезисе представляется вер-
ным анализировать основания защиты прав на 
цифровые объекты в контексте утверждения 
о том, что в целом они совпадают с общими 
основаниями защиты субъективных граждан-
ских прав, а «цифровая среда» и «технологии» 
выступают лишь техническими особенностя-
ми рассматриваемого процесса. Применение 
такого подхода обусловлено необходимостью 
сближения науки гражданского права с жиз-
нью. Как писала Е. А. Флейшиц, «необходимым 
условием дальнейшего развития науки совет-
ского гражданского права является усиление ее 
связи с жизнью, с теми хозяйственными зада-
чами, которые выдвигаются коммунистическим 
строительством, практикой советского эконо-
мического оборота, судебной и арбитражной 
практикой»9. Изменения общественных отно-
шений за последние несколько десятилетий 
демонстрируют эту необходимость как нельзя 
лучше: многие явления реальной жизни до 
сих пор не нашли своего отражения в частном 
праве.

Для комплексного анализа рассматривае-
мой темы представляется необходимым отве-
тить на несколько вопросов:

— Каковы принципы защиты нарушенных 
субъективных прав в цифровой среде?

— Является ли возникновение любого субъ-
ективного права в цифровом гражданском 
обороте основанием для его защиты (т.е. со-

впадают ли основания возникновения прав с 
основаниями для их защиты)?

Вопросы эти важны по той причине, что, с 
одной стороны, как было описано выше, круг 
субъектов цифрового гражданского оборота в 
целом совпадает с кругом субъектов граждан-
ского оборота, с другой стороны — отношения 
между субъектами подлежат более глубокому 
изучению с учетом их осложнения цифровым 
и информационным элементами. Видится, что 
данный вывод в равной степени может быть 
применен и в отношении оснований и меха-
низмов защиты гражданских цифровых прав.

Ряд исследователей, основываясь на нор-
мах применимого законодательства, выдви-
гает предположение, что в отношении цифро-
вых прав условиями и основаниями их защиты 
является не только факт возникновения права, 
но и соблюдение определенных процедур вла-
дельцем цифрового права10.

Эта проблематика будет рассмотрена более 
подробно далее, однако необходимо отметить, 
что практика оборота цифровых объектов и 
сходных с ними объектов, прежде всего крип-
товалют, показывает, что такой подход в ряде 
случаев является обоснованным и отражен в 
правовом регулировании.

Принципы защиты прав обладателя 
цифрового объекта

Для анализа оснований охраны субъективных 
прав на цифровые объекты имеет значение 
институт принципов защиты гражданских прав. 
Принципы — фундамент любой отрасли права, 
поскольку в них отражается общая мысль от-
расли и направление, заложенное законодате-
лем11. На базе принципов в нормативное регу-
лирование внедряются конкретные механизмы 
защиты прав участников оборота.

Руководствуясь доктринальными подходами 
к принципам гражданского права и оборота в 
общегражданском значении, можно выделить 
следующие тезисы, применимые в отношении 
гражданского оборота цифровых объектов:

8	 Суханов Е. А. О гражданско-правовой природе цифрового имущества // Вестник гражданского права. 
2021. № 6. С. 10.

9	 Флейшиц Е. А. Избранные труды по гражданскому праву : в 2 т. М. : Статут, 2015. Т. 2. С. 144.
10	 Вавилин Е. В. Осуществление и защита гражданских прав в условиях цифровой трансформации отноше-

ний // Вестник Томского государственного университета. Право. 2024. № 53. С. 111–112.
11	 Шершеневич  Г. Ф. Избранное. М.  : Статут, 2017. Т.  5  : Учебник русского гражданского права  / вступ. 

слово, сост.: П. В. Крашенинников. С. 16.
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1. Добросовестность и разумность дейст-
вий участников гражданского оборота. Закон 
ставит защиту гражданских прав в зависимость 
от того, осуществлялись ли эти права разумно и 
добросовестно. Специальное законодательство 
не имеет оговорки о действиях субъектов пра-
воотношений в таком качестве, но в условиях 
недостаточного нормативного регулирования 
именно на основе трактовки этого принципа 
может быть осуществлена защита прав участ-
ников оборота цифрового имущества. Принцип 
добросовестности активно исследуется В. В. Го-
лубцовым, который отмечает, что данная кате-
гория опирается на объективные стандарты, за-
крепленные в законодательстве12. Согласимся 
с тем, что законодатель определяет некоторые 
границы добросовестного поведения — это 
ожидаемое от участника гражданского оборо-
та поведение при сравнимых обстоятельствах. 
Однако цифровая среда диктует свои правила 
поведения, отличные от тех, которые присущи 
физическому миру.

В связи с этим автор считает уместным обра-
титься к иному подходу, согласно которому доб-
росовестность — понятие не правовое, поэтому 
должно рассматриваться через призму свойств 
общественных отношений13. С одной стороны, 
такой подход позволяет взглянуть на добро-
совестность в более широком контексте, с дру-
гой стороны, он растворяется и нивелируется 
в нормах ГК РФ, где четко отражен правовой 
дискурс рассматриваемой категории. Другие 
авторы объясняют значение добросовестности 
через презумпцию. По этому поводу В. В. Кула-
ков пишет: «Одновременное закрепление в 
ГК РФ добросовестности как основного начала 
гражданского законодательства и презумпции 
представляется нелогичным»14. Автор статьи 
убежден в состоятельности принципа добросо-
вестности и необходимости его экстраполяции 
на правоотношения в цифровой среде. Его реа-
лизация имеет особенности, обусловленные 
спецификой самих общественных отношений. 
Так, А. А. Волос отмечает следующие особенно-

сти реализации данного принципа в цифровой 
среде: повышенные стандарты предоставления 
информации контрагенту; возможное ужесто-
чение последствий за непредоставление необ-
ходимой информации; рассмотрение интер-
фейса как обстоятельства, влияющего на оценку 
добросовестного поведения15.

2. Запрет причинения вреда. В соответ-
ствии со ст. 10 ГК РФ не допускаются действия 
граждан и юридических лиц, осуществляемые 
исключительно с намерением причинить вред 
другому лицу, а также злоупотребление в иных 
формах. Не допускается использование граж-
данских прав в целях ограничения конкурен-
ции, а также злоупотребление доминирую-
щим положением на рынке. С учетом того, что 
гражданский оборот цифровых объектов регу-
лируется в основном смешанным способом, 
при котором часть регуляторных полномочий 
закреплена в договорных формах участников 
оборота (правилах информационной системы 
или правилах обмена цифровыми активами), 
этот принцип важен для защиты приобретате-
лей прав в их отношениях с создателями и орга-
низаторами оборота цифрового имущества.

Значение рассматриваемого принципа 
сложно переоценить в условиях возрастающих 
рисков: применение технологий искусственного 
интеллекта, возникновение новых цифровых 
объектов. Неслучайно был принят Федераль-
ный закон от 08.07.2024 № 169‑ФЗ «О внесе-
нии изменений в Федеральный закон “Об экс-
периментальных правовых режимах в сфере 
цифровых инноваций в Российской Федера-
ции”»16, устанавливающий особый механизм 
возмещения вреда, причиненного в результате 
использования технологии искусственного ин-
теллекта (в рамках экспериментальных право-
вых режимов). Представляется, что это один из 
примеров того, как может развиваться принцип 
запрета причинения вреда применительно к 
отношениям по поводу новых объектов.

3. Право на судебную защиту. Из ст. 11 
ГК РФ следует, что судебная защита граждан-

12	 См.: Голубцов В. Г. Принцип добросовестности и смысл гражданского законодательства: логика зако-
нодательных изменений и задачи правоприменения // Российский юридический журнал. 2020. № 2. 
С. 142–150.

13	 См.: Ульянов А. В. Добросовестность в гражданском праве // Журнал российского права. 2014. № 6.
14	 Кулаков В. В. Основные принципы гражданского права как особая форма права // Вестник Пермского 

университета. Юридические науки. 2013. № 4. С. 185.
15	 Волос А. А. Проблемы реализации принципа добросовестности в условиях цифровизации гражданско-

го оборота // Lex russica. 2023. № 6 (199). С. 135–136.
16	 Российская газета. № 152. 12.07.2024.



Том 78 № 10 2025122

LEX RUSSICA
Cyberspace 

КИБЕРПРОСТРАНСТВО

ских прав осуществляется независимо от того, 
имеется ли соответствующее указание в при-
менимом законодательстве. В части цифровых 
объектов с учетом определенной незавершен-
ности правового регулирования этот принцип 
играет важную роль, хотя в отдельных случаях 
он применяется с ограничениями (речь идет 
о декларировании факта владения цифровой 
валютой как необходимом условии судебной 
защиты).

4. Запрет ограничения прав и свобода их 
осуществления. Статья 9 ГК РФ в целом опре-
деляет, что субъекты прав свободны в их реа-
лизации, а отказ граждан и юридических лиц 
от осуществления принадлежащих им прав не 
влечет прекращения этих прав, за исключением 
случаев, предусмотренных законом.

В настоящее время использование большей 
части субъективных прав на цифровые объекты 
осуществляется делегированно — через пра-
вила и функционал информационной системы, 
в которой эти права учитываются. Технические 
особенности функционирования таких систем 
(в том числе функционирующих по принципу 
смарт-контракта и свободного выбора) могут 
приводить к незнанию или неосознанному от-
казу от реализации прав.

С учетом анализа специального законода-
тельства представляется возможным выделить 
несколько отдельных принципов защиты прав 
на цифровые объекты, значимых именно в ци-
фровом аспекте.

1. Принцип тотального учета действий. 
Этот принцип возможно сформулировать с уче-
том уже приведенного критерия существования 
защиты прав на цифровые объекты с учетом их 
регистрации (и с момента такой регистрации) 
в информационной системе. Однако с учетом 
происходящей цифровизации не только рас-
сматриваемого сегмента, но и всего граждан-
ского оборота и инструментов, им используе-
мых в части фиксации юридических фактов, 
целесообразно говорить о том, что любое 
действие любого участника правоотношения 
должно быть зафиксировано в объеме, доста-
точном для доказывания любого юридического 
факта.

2. Принцип использования согласованных 
технологий. Данный принцип реализуется че-
рез установленные в применимом законода-
тельстве условия фиксации прав на цифровые 
объекты только с использованием определен-
ных законом систем и технологий. Информаци-
онная система, в которой ведется учет цифро-

вых прав, должна быть в обязательном порядке 
согласована с уполномоченным органом и 
должна отвечать определенным техническим 
требованиям.

3. Принцип контроля доступа. Статья 4 За-
кона о ЦФА определяет, что одним из качеств 
приобретателя цифрового актива является на-
личие доступа к информационной системе, в 
которой учитываются цифровые финансовые 
активы, посредством обладания уникальным 
кодом для допуска в систему, позволяющего 
приобретателю получать информацию о цифро-
вых финансовых активах, которыми он облада-
ет, а также распоряжаться этими цифровыми 
финансовыми активами посредством исполь-
зования информационной системы.

Данный принцип имеет крайне важное 
значение для оборота цифрового имущества, 
поскольку именно через доступ к информа-
ционной системе обеспечивается фиксация 
соответствующего права. Именно обязанность 
идентификации и аутентификации субъекта 
(в качестве лица, выпускающего цифровые 
финансовые активы, обладателя цифровых фи-
нансовых активов, оператора обмена цифровых 
финансовых активов, номинального держателя 
цифровых финансовых активов, иностранного 
номинального держателя цифровых финан-
совых активов) позволяет избежать проблем, 
связанных с дистанционным и анонимным рас-
поряжением имуществом.

Условия и основания защиты права 
обладателя цифрового объекта

Термин «основание защиты права» в частно-
правовом значении может быть определен 
как совокупность условий и обстоятельств, при 
наступлении которых реализуются механизмы 
защиты права, превентивные или деликтные, 
работающие при его нарушении.

С учетом возможности превентивной защи-
ты права одним из условий его защиты следует 
считать факт наличия самого права — в его объ-
ективном или субъективном понимании.

При определении момента защиты субъек-
тивного права после его появления (возникно-
вения) важны общие основания возникновения 
гражданских прав, которые заложены в ст. 8 
ГК РФ. Согласно указанной норме, гражданские 
права и обязанности возникают:

— из договоров и иных сделок, предусмо-
тренных законом, а также из договоров и иных 
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сделок, хотя и не предусмотренных законом, но 
не противоречащих ему;

— из решений собраний в случаях, преду-
смотренных законом;

— из актов государственных органов и орга-
нов местного самоуправления, которые пред-
усмотрены законом в качестве основания воз-
никновения гражданских прав и обязанностей;

— из судебного решения, установившего 
гражданские права и обязанности;

— в результате приобретения имущества по 
основаниям, допускаемым законом;

— в результате создания произведений на-
уки, литературы, искусства, изобретений и иных 
результатов интеллектуальной деятельности;

— вследствие причинения вреда другому 
лицу;

— вследствие неосновательного обогаще-
ния;

— вследствие иных действий граждан и 
юридических лиц;

— вследствие событий, с которыми закон 
или иной правовой акт связывает наступление 
гражданско-правовых последствий.

Определяя основания возникновения граж-
данских прав в ГК РФ, законодатель не выде-
ляет каких-либо специальных оснований для 
возникновения прав на цифровые объекты в 
гражданском обороте. К ним в целом приме-
ним тот же подход к классификации оснований 
возникновения, как и к любым иным субъек-
тивным правам, возникающим вне цифровой 
среды.

Самым распространенным основанием для 
возникновения прав на цифровые объекты 
можно считать договоры и сделки. Так, бо́ль-
шая часть эмиссионных решений российских 
эмитентов цифровых финансовых активов 
(ЦФА) в 2023–2024 гг. в качестве основания для 
возникновения прав на ЦФА определяет заклю-
чение договора купли-продажи ЦФА посред-
ством акцепта оферты эмитента приобретате-
лем права17.

Порядок и условия заключения такого 
договора должны быть отражены в правилах 
информационной системы оператора обмена 
цифровых активов.

Например, в правилах информационной 
системы ООО «Системы распределенного рее-

стра» определено, что «…пользователи вправе 
заключать любые предусмотренные законо-
дательством Российской Федерации сделки, 
связанные с ЦФА… Пользователи могут распо-
ряжаться ЦФА посредством заключения догово-
ров купли-продажи ЦФА через оператора, кото-
рый посредством технологических решений ИС 
обеспечивает совершение таких сделок путем 
сопоставления разнонаправленных заявок на 
покупку и заявок на продажу…»18.

Однако глава 2 подразд. 1 ч. 1 ГК РФ не со-
держит специальных условий для возникно-
вения (и защиты) прав на цифровые объекты. 
Принятое для регулирования оборота цифро-
вых объектов законодательство закрепляет 
ряд условий, применяемых в разрезе видов 
используемого объекта. В частности, в отноше-
нии цифровых финансовых активов Законом о 
ЦФА определено, что права, удостоверенные 
цифровыми финансовыми активами, возни-
кают у их первого обладателя с момента вне-
сения в информационную систему, в которой 
осуществляется выпуск цифровых финансовых 
активов, записи о зачислении цифровых финан-
совых активов указанному лицу.

То есть права на определенное имущество, 
удостоверенные цифровым активом, возника-
ют тогда (и очевидно — при условии), когда они 
зарегистрированы уполномоченным законом 
лицом в легально зарегистрированной инфор-
мационной системе. В отсутствие таковой ре-
гистрации, даже при наличии заключенного 
договора купли-продажи цифрового актива, 
права на него не будут считаться перешедшими 
приобретателю.

Иная по смыслу конструкция заложена за-
коном и в отношении цифровых валют. Усло-
вием выпуска (т.е. эмиссии) цифровой валюты 
являются действия с использованием объектов 
российской информационной инфраструктуры 
и (или) пользовательского оборудования, раз-
мещенного на территории Российской Феде-
рации, направленные на предоставление воз-
можностей использования цифровой валюты 
третьими лицами. То есть условием легальной 
эмиссии цифровой валюты будут не только 
действия уполномоченного лица, но и лока-
лизация используемого в процессе эмиссии 
оборудования и программного обеспечения 

17	 Решение о выпуске цифровых финансовых активов VTBFI5 // URL: https://clck.ru/3Msq9i (дата обраще-
ния: 21.06.2025).

18	 Правила информационной системы ООО «Системы распределенного реестра» // URL: https://clck.ru/
3MsqGL (дата обращения: 21.06.2025).
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исключительно на территории Российской Фе-
дерации.

Статья 14 Закона о ЦФА также определяет, 
что требования, связанные с обладанием ци-
фровой валютой, подлежат судебной защите 
только при условии информирования о фактах 
обладания цифровой валютой и совершения 
гражданско-правовых сделок и (или) операций 
с цифровой валютой в порядке, установленном 
законодательством Российской Федерации о 
налогах и сборах.

Таким образом, в частном и практическом 
смыслах основания защиты прав на цифровые 
объекты совпадают с общими основаниями 
защиты гражданских прав с учетом того обстоя-
тельства, что специальное законодательство в 
области оборота цифрового имущества устанав-
ливает ряд условий для получения легальной 
защиты.

Е. В. Вавилин отмечает, что «…защиту прав 
необходимо ставить в прямую зависимость от 
легитимности действий участников отношений 
в информационной-телекоммуникационной си-
стеме, строгого следования всем установленным 
законом процедур осуществления прав. То есть 
безусловное соблюдение всех установленных 
законом процедур должно быть непреложным 
условием возникновения права на защиту…»19.

С учетом ранее приведенных положений 
специального законодательства (о регистрации 
права в информационной системе и о необ-
ходимости декларирования права как условия 
его защиты) можно сделать вывод о том, что в 
отдельных случаях закон связывает основания 
защиты прав и охраняемых законом интересов 
с соблюдением легальных процедур, в отсут-
ствие которых объект не подлежит защите.

Однако с учетом специфики цифровых 
объектов целесообразно выделить несколько 
дополнительных условий, необходимых для 
реализации механизма их защиты. Такими 
условиями можно считать следующие:

1) наличие у обладателя цифрового объекта 
специального статуса;

2) соблюдение обладателем цифрового объ-
екта определенных процедур (правомерное 
поведение);

3) использование в процессе защиты права 
на цифровой объект определенных технологий 
и процедур досудебного урегулирования спо-
ров.

Заключение

Защита субъективных гражданских прав зани-
мает важное место в ряду дозволенного пове-
дения участников гражданского оборота. С раз-
витием технологического прогресса вопросы за-
щиты субъективных прав получают новый виток 
актуальности и потому приковывают взгляды не 
только исследователей, но и законодателя. Не-
смотря на то что привычные механизмы и прин-
ципы гражданского права вполне применимы 
к отношениям в цифровой среде, такие нормы 
не учитывают специфику информационных си-
стем и специфику установления связей между 
субъектами. Автором выработаны специальные 
принципы защиты субъективных прав в цифро-
вой среде, к числу которых относятся: принцип 
тотального учета действий, принцип использо-
вания согласованных технологий, принцип кон-
троля доступа. Представляется, что построение 
на данных принципах механизма защиты субъ-
ективных прав обладателей цифровых объектов 
позволит сформировать более понятную судеб-
ную практику и будет способствовать развитию 
новой цивилистической парадигмы, которая в 
настоящее время находится на самых ранних 
стадиях формирования. Руководствуясь обозна-
ченными принципами, автором сформулиро-
ваны дополнительные условия (наряду с обще-
известными) реализации механизма защиты 
соответствующего права.
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