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РОССИЙСКОЕ И ГЕРМАНСКОЕ 
ЗАКОНОДАТЕЛЬСТВО О ПЕРСОНАЛЬНЫХ 
ДАННЫХ: СРАВНИТЕЛЬНЫЙ АНАЛИЗ 
ПОДХОДОВ И ПРАКТИКИ ПРИМЕНЕНИЯ
Аннотация. В статье проводится анализ законодательных актов о сборе и хранении био-
метрических данных граждан и происходящих при этом изменений представления о том, 
как может и должно быть устроено правовое государство, каковы гарантии безопасно-
сти предоставления подобных данных в различные структуры в российском и немецком 
законодательстве. Идея правового государства, была, как известно, разработана в Гер-
мании К. Т. Велькером, Р. фон Молем, Р. Г. Гнайстом и И. Х. Фрайхером фон Артином и заим-
ствована российскими государственниками — С. С. Алексеевым, В. М. Гессеном, Н. М. Кор-
куновым, А. Ф. Кистяковским, С. А. Котляревским, П. И. Новгородцевым, Н. И. Палиенко. За 
время существования наших государств концепция и в российском варианте ее, и в гер-
манском претерпела много изменений, что каждый раз диктовалось рядом объективных 
причин. На современном этапе обе державы озабочены проблемой безопасности, угрозы 
терроризма, мошеннических действий в интернет-пространстве. Поэтому в Европей-
ском Союзе, например, для всех стран-членов обязательным является теперь требова-
ние, чтобы документы, удостоверяющие личность, содержали биометрические данные. 
Европейская мысль, как выявляется в ходе анализа существующих концепций и опыта их 
реализации, оказалась на несколько шагов впереди — пока в России без обсуждения с граж-
данами принимаются законы, ущемляющие их гарантированные Конституцией права, 
Европа озабочена созданием системы хранения данных, представляющих культурное на-
следие человечества. Правовое государство стало в значительной мере метафорой, за 
которой конкретный гражданин не ощущает какого-либо содержания. Использование 
этого термина стало технологическим инструментом для достижения государством 
политических и геополитических целей, способом доказать, что мы тоже входим в число 
цивилизованных либеральных демократий и рыночных экономик, что искажает суть идеи 
правового государства для конкретного человека. Сами же россияне нередко не понимают 
идею правового государства и механизм ее достижения.
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признаки правового государства, органы государственной власти, права и свободы челове-
ка, закон, Конституция РФ, безопасность персональных данных, система идентификации 
и аутентификации, биометрические персональные данные гражданина, государственная 
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информационная система, формы подтверждения соответствия, противодействие тех-
ническим разведкам, идентификация без личного присутствия, механизмы защиты и хра-
нения персональных данных, ответственность органов, процедуры получения, использова-
ния, сроки отзыва и уничтожения данных.
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Конституция 1993 г. впервые определяет 
Россию как правовое государство. Идея право-
вого государства, закрепленная в ее статье 1, 
является одной из важнейших основ консти-
туционного строя, ведущей конституционной 
ценностью нового государства. Но российская 
наука, а вслед за ней и действительность пере-
водят ее в разряд мифов. В настоящее время эта 
идея рассматривается в отрыве от конституци-
онной практики. Бо́льшая часть признаков или 
институциональных структур, которые являются 
необходимыми элементами механизма реали-
зации правового государства, в нашей стране 
либо действуют неэффективно, либо в ущерб 
личным правам и свободам гражданина.

В 2017 году был принят Федеральный за-
кон «О внесении изменений в отдельные за-
конодательные акты Российской Федерации» 
(о создании механизма интерактивной удален-
ной аутентификации и идентификации клиента 
кредитной организации)1.

Принятие закона кардинальным образом 
повлияет на жизнь граждан, суверенитет лич-
ности и безопасность государства.

Под предлогом «поддержания стабильности 
банковской системы», безо всякого обсуждения 
с обществом будет создана единая база био-
метрических данных населения России, владеть 
которой и определять порядок получения, рас-
крытия и продажи данных будет Банк России 
(Центробанк). Он же будет ранжировать прочие 
банки и ежемесячно определять для них право 
доступа к биометрической базе.

Закон создает монопольное право и пере-
дает властные государственные полномочия 
банковской структуре, а также предписывает 
органам государственной власти в дальнейшем 
согласовывать с ней свои действия.

Наполнять базы данных, предоставлять 
сведения из них силовым структурам, а также 
продавать биометрические данные граждан 
государству и коммерческим структурам будет 

оператор единой биометрической системы — 
очевидно, Ростелеком, который неоднократно 
анонсировал создание Национальной биоме-
трической платформы и весьма узнаваем в кон-
кретных требованиях, прописанных в законо-
проекте.

При этом гражданин должен будет сам обе-
спечить безопасность своих биометрических 
данных, передаваемых в единую базу, обра-
тившись для этого на указанный банком ре-
сурс в Интернете. Его данные будут заверяться 
простой электронной подписью, в отличие от 
усиленной квалифицированной электронной 
подписи уполномоченного представителя опе-
ратора.

Чтобы снять правовые препятствия, граж-
данину предписывается заполнить бланк до-
бровольного согласия на обработку биоме-
трических данных. Возможности отказа или 
механизмов отзыва согласия Законом для него 
не предусмотрено.

В Законе также прописан сбор информации 
о гражданине в единую базу биометрических 
данных из государственных, в том числе сило-
вых, структур. Это лишит гражданина возмож-
ности выбора и поставит его перед фактом 
обязательности повсеместного предоставления 
своих уникальных данных под угрозой лишения 
доступа к госуслугам, образованию, здравоох-
ранению, социальной помощи. Биометриче-
ские данные являются уникальной информа-
цией о человеке, открывающей доступ к нему 
и к его жизни. Законом не предусмотрена кон-
кретная ответственность банков и оператора 
за нанесение ему ущерба, в том числе за так 
называемую кражу личности, в результате ис-
пользования персональных и биометрических 
данных.

При этом Закон прямо указывает, что био-
метрическая информация представителей бан-
ковского капитала, крупного бизнеса и высшего 
руководства вноситься в базы данных не будет, 

1 Федеральный закон от 31.12.2017 № 482-ФЗ «О внесении изменений в отдельные законодательные 
акты Российской Федерации»  // Официальный интернет-портал  правовой информации. URL:  http://
publication.pravo.gov.ru/Document/View/0001201712310004?index=0&rangeSize=1  (дата  обращения: 
15 ноября 2018 г.).
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что можно расценивать как ярко выраженную 
дискриминацию по социальному признаку.

Сбор у законопослушных граждан в прину-
дительном порядке данных, которые собирают 
у преступников (отпечатки пальцев, слепок го-
лоса, цифровой профиль клиента и др.), пред-
усмотренная законом передача информации 
о человеке в силовые структуры лишает граж-
данина приватности, унижает его, ущемляет 
права личности и нарушает Конституцию РФ.

На наших глазах создается механизм нового, 
неконституционного института власти — власти 
частных структур: Банка России (Центробанка) 
и аффилированных с ним банков, которые по-
лучат доступ к уникальной информации о чело-
веке и право капитализировать ее.

В результате будет легитимно создан новый 
товар — цифровая копия человека, о чем уже 
открыто говорят люди, продвигающие новый 
цифровой проект, появится новый рынок — 
торговля цифровыми копиями. Капитализация 
данных о человеке приводит к капитализации 
самого человека, и специалисты уже называют 
это явление «цифровым феодализмом».

Предусмотренная Законом легальная прода-
жа биометрических данных различным структу-
рам создаст ситуацию беспрецедентного риска 
не только для гражданина, но и для государства 
в целом.

Закон, наделяющий одну структуру неогра-
ниченной властью и монопольным правом на 
новый рынок, а другую вписывающий в рамки 
создаваемого субъекта коммерческих отноше-
ний, несет в себе признаки коррупциогенности.

Решение о введении биометрической реги-
страции населения всей страны с обществом не 
обсуждалось, а безальтернативность вводимо-
го механизма игнорирует интересы граждан, 
несет угрозу их личной безопасности, игнориру-
ет Конституцию РФ (ст. 6, 10, 17, 21, 23, 24, 55).

Развитие современных информационных 
технологий позволяет успешно фальсифициро-
вать любые личные данные, в том числе био-
метрическую информацию, что остро ставит 
вопрос, например, об уязвимости работников, 
имеющих доступ к закрытым объектам стра-
тегического значения, и актуализирует вопрос 
безопасности самих объектов и страны в це-
лом.

Также по-прежнему не решен вопрос с за-
меной иностранного программного обеспече-
ния отечественным, а имеющиеся разработки 
российских специалистов наталкиваются на 
ожесточенное сопротивление и не находят 
применения в своей стране. Это наносит удар 
по обороноспособности страны и позволяет го-
ворить об угрозе национальной безопасности.

Создание единой базы данных нарушает п. 3 
ст. 5 Федерального закона № 152-ФЗ «О персо-
нальных данных». По причине прямой угрозы 
суверенитету и безопасности страны создание 
единых баз данных ни в одной стране мира не 
осуществляется, а в Германии хотя и регламен-
тировано законом, предусматривает ограни-
чение сроков использования и обязательность 
уничтожения сразу же после использования.

Мировая практика применяет принудитель-
ный сбор биометрических данных только в от-
ношении лиц, совершивших преступления или 
подозреваемых в них. С принятием рассматри-
ваемого Закона в России под предлогом «борь-
бы с терроризмом и коррупцией» начнется бес-
прецедентное нарушение прав человека. А это 
вступает в явное противоречие с идеей право-
вого государства, которая была, как извест-
но, разработана в Германии К. Т. Велькером2, 
Р. фон Молем3, Р. Г. Гнайстом4 и И. Х. Фрайхе-
ром фон Артином5 и заимствована российски-
ми государственниками — С. С. Алексеевым6, 
В. М. Гессеном7, Н. М. Коркуновым8, А. Ф. Ки-

2 Welker C. Das innere und auessere System der Rechtsstaat und Gesetzgebung-Lehre. Stuttgart, 1829
3 Mohl R. von. Die Polizei Wissenschaft nach den Grundsatzen des Rechtsstaates. lst id (1832) at 1/7/(cited in 

Dietze,id.,23 note 35).
4 Правовое государство и административные суды Германии. СПб.  : в типографии В. Безобразова и К., 

1896.
5 Staatsrecht der Konstitutionellen Monarchie. 3 T. Leipzig, 1838.
6 Алексеев С. С. Общая теория права. М., 1981. Т. 1. Гл. 16.
7 Гессен В. М. О правовом государстве. СПб. : Издание Н. Глаголева, 1906.
8 Коркунов Н. М. Лекции по общей теории права. СПб., 1907. С. 56.
9 Кистяковский А. Ф. Элементарный учебник общего уголовного права с подробным изложением начал 

русского уголовного законодательства. Часть общая. 2-е испр. и значит. доп. изд. Киев : тип. И. и А. Да-
виденко, 1882.
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стяковским9, С. А. Котляревским10, П. И. Новго-
родцевым11, Н. И. Палиенко12.

За время существования наших государств 
концепция и в российском ее варианте, и в 
германском претерпела много изменений, что 
каждый раз диктовалось рядом объективных 
причин. На современном этапе обе державы 
озабочены проблемой безопасности, угрозы 
терроризма, мошеннических действий в ин-
тернет-пространстве. Поэтому в Европейском 
Союзе, например, для всех стран-членов обя-
зательным является теперь требование, что-
бы документы, удостоверяющие личность, со-
держали биометрические данные. Решение, 
казалось бы, одной проблемы — гарантии 
того, что перед контролирующими органа-
ми хозяин данных, — одновременно создает 
определенные проблемы для представителей 
спецслужб: меняется тип биометрического до-
казательства идентичности. При пересечении 
границы может случиться так, что программное 
обеспечение пограничной полиции распозна-
ет правильную идентификацию и выдаст пред-
упреждение, поскольку указанный документ 
отличается от другого.

Проблемы возможны, например, в крупных 
международных аэропортах. Чтобы обойти эту 
проблему, пограничники должны быть проин-
структированы шпионами перед каждой запи-
сью и выходом — трудоемким и подвержен-
ным ошибкам процессом.

То же самое относится к профилям в соци-
альных сетях: агенты, которые были зарегистри-
рованы на Facebook или в других социальных 
сетях в подростковом возрасте, вероятно, также 
размещали там свои фотографии. Таким обра-
зом, бесплатное программное обеспечение для 
распознавания лиц от Google или Facebook мо-
жет проверить, известны ли люди в Интернете 
под другим именем. Интеллектуальные агент-
ства могут пытаться разоблачить агентов, про-
граммируя собственные поисковые системы.

Но вернемся к обычным гражданам. Закон 
Федеративной Республики Германия в разделе 
3 предусматривает особый порядок обращения 
с персональными данными — в частности, по-
рядок их запроса и использования13.

Параграф 14 однозначно предусматривает 
запрос и использование данных из паспорта 
или с его помощью исключительно уполно-
моченными для идентификации службами, 
в официальных структурах — в соответствии 
с предписаниями § 15—17 соответствующего 
закона или неофициальных структурах — в со-
ответствии с § 18—20.

Для идентификации уполномоченные ор-
ганы не могут использовать паспорт для авто-
матического запроса персональных данных. 
И лишь в исключительных случаях паспорт 
с этой целью может использоваться тамож-
ней,  налоговыми органами,  отделениями 
и управлениями полиции Европейского Союза 
и стран-членов для выполнения своих задач 
и достижения следующих целей: паспортный 
контроль при пересечении границы, задержа-
ние или установление места нахождения для 
взыскания штрафа или предотвращения угро-
зы общественной безопасности, таможенный 
контроль в рамках полицейского наблюдения. 
Если личность не удалось установить, никакие 
данные, запрошенные с этой целью, не могут 
фиксироваться.

Данные,  прочитанные  автоматическим 
устройством, не могут сохраняться, это касается 
и тех данных, которые были запрошены поли-
цией с целью установления места нахождения.

Закон в редакции парламентариев Германии 
предусматривает и ряд других четко прописан-
ных ограничений.

Российские коллеги 31 декабря 2017 г. утвер-
дили рассматриваемый закон, которым были 
внесены следующие изменения.

Новая статья — 14.1 — Федерального закона 
от 27 июля 2006 года № 149-ФЗ «Об информа-
ции, информационных технологиях и о защите 
информации» гласит:
1.  Государственные органы, банки и иные орга-

низации в случаях, определенных федераль-
ными законами [какими — не указывается!], 
после проведения идентификации при лич-
ном присутствии гражданина Российской 
Федерации с его согласия [а несогласие ис-
ключено: без подписания добровольного со-
гласия на обработку данных ни одну услугу 

10 Котляревский С. А. Власть и право. М. : Издание Г. Лемана и С. Н. Сахарова, 1915.
11 Новгородцев П. И. Об общественном идеале / сост., вст. ст. А. В. Соболева. М. : Пресса, 1991.
12 Палиенко Н. И. Учение о существе права и правовой связанности государства. Харьков, 1908.
13 Personalausweisgesetz  Gesetz  über  Personalausweise  und  den  elektronischen  Identitätsnachweis  http://

www.gesetze-im-internet.de/pauswg/ (дата обращения: 15 апреля 2018 г.).
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не получить!] на безвозмездной основе раз-
мещают в электронной форме:

1)  сведения,  необходимые  для  регистра-
ции гражданина Российской Федерации 
в единой системе идентификации и аутен-
тификации, и иные сведения, если такие 
сведения предусмотрены федеральными 
законами, — в единой системе идентифи-
кации и аутентификации;

2)  биометрические персональные данные 
гражданина  Российской Федерации — 
в единой информационной системе пер-
сональных  данных,  обеспечивающей 
обработку, включая сбор и хранение био-
метрических персональных данных, их про-
верку и передачу информации о степени их 
соответствия предоставленным биометри-
ческим персональным данным граждани-
на Российской Федерации (далее — единая 
биометрическая система). [Сроки хранения 
и обязательность уничтожения после ис-
пользования, заметим, никак не оговарива-
ются.]
Пункт 10 данной статьи, впрочем, оговари-

вает:
«Контроль и надзор за выполнением органи-

зационных и технических мер по обеспечению 
безопасности персональных данных, установ-
ленных в соответствии со статьей 19 Федераль-
ного закона от 27 июля 2006 года № 152-ФЗ 
“О персональных данных”, при обработке пер-
сональных данных в единой биометрической 
системе, за исключением контроля и надзора 
за выполнением банками организационных 
и технических мер по обеспечению безопасно-
сти персональных данных при использовании 
единой биометрической системы, осуществля-
ются федеральным органом исполнительной 
власти, уполномоченным в области обеспече-
ния безопасности, и федеральным органом ис-
полнительной власти, уполномоченным в об-
ласти противодействия техническим разведкам 
и технической защиты информации, в пределах 
их полномочий, установленных законодатель-
ством Российской Федерации о персональных 
данных».

Но тут же п. 11 указанного Закона возлагает 
контроль и надзор за выполнением организа-
ционных и технических мер по обеспечению 
безопасности персональных данных при ис-

пользовании единой биометрической системы 
на Центральный банк РФ.

Между тем ст. 75 Конституции РФ однозначно 
закрепляет правовой статус ЦБ РФ. «Ключевым 
элементом правового статуса Банка России яв-
ляется принцип независимости, который прояв-
ляется прежде всего в том, что Банк России вы-
ступает как особый публично-правовой институт, 
обладающий исключительным правом денеж-
ной эмиссии и организации денежного обраще-
ния. Он не является органом государственной 
власти, вместе с тем его полномочия по своей 
правовой природе относятся к функциям госу-
дарственной власти, поскольку их реализация 
предполагает применение мер государствен-
ного принуждения. Функции и полномочия, 
предусмотренные Конституцией Российской 
Федерации и Федеральным законом “О Цен-
тральном банке Российской Федерации (Банке 
России)”, Банк России осуществляет независи-
мо от федеральных органов государственной 
власти, органов государственной власти субъ-
ектов Российской Федерации и органов мест-
ного само управления. Независимость статуса 
Банка России отражена в статье 75 Конституции 
Российской Федерации, а также в ст. 1 и 2 Фе-
дерального закона “О Центральном банке Рос-
сийской Федерации (Банке России)”»14. То есть 
п. 11 Закона игнорирует закрепленный в п. 10 
статус и полномочия федерального органа ис-
полнительной власти и наделяет аналогичными 
полномочиями независимый от него ЦБ РФ.

Что возможно сделать с полученными та-
ким образом данными? И это самое интерес-
ное! «Согласие физического лица на обработку 
персональных данных (включая биометриче-
ские персональные данные) для осуществле-
ния операций, предусмотренных абзацем 
первым настоящего пункта и договор бан-
ковского счета (вклада) могут подписываться 
простой электронной подписью физического 
лица — субъекта персональных данных, в со-
ответствии с правилами использования про-
стой электронной подписи при обращении за 
получением государственных и муниципальных 
услуг в электронной форме, устанавливаемых 
Правительством Российской Федерации. Ука-
занное согласие и договор банковского счета 
(вклада), подписанные такой электронной под-
писью, признаются электронными документа-

14 Правовой статус и функции Банка России // URL: http://www.cbr.ru/today/?PrtId=bankstatus (дата обра-
щения: 15 апреля 2018 г.).
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ми, равнозначными документам на бумажном 
носителе, подписанным собственноручной 
подписью данного физического лица». Это от-
крывает широкий простор для тех, кто уже не 
может или не хочет открыть счет на свое имя, 
но каким-то образом получает доступ к единой 
системе биометрических данных — например, 
те же банковские служащие или представители 
микрофинансовых организаций.

Кроме того, за передачу данных в единую 
систему взимается установленная законом пла-
та, но каким законом это установлено и каков 
размер этой платы, а также лицо или органи-
зация, которой она взимается, в законе не ого-
ворено.

Таким образом, законопроекты № 157752-7 
о принудительной биометрической идентифи-
кации, № 1072874-6 о персонифицированном 
коде, № 1048557-6 о контингенте являются 
антиконституционными, антигосударственны-
ми и антинародными, подрывают привычные 
принципы традиционного государственного 
управления.

Правовое государство стало в значительной 
мере метафорой, за которой конкретный граж-
данин не ощущает какого-либо содержания. 
Использование этого термина стало технологи-
ческим инструментом для достижения государ-
ством политических и геополитических целей, 
способом доказать, что мы тоже входим в чис-
ло цивилизованных либеральных демократий 
и рыночных экономик. Что искажает суть идеи 
правового государства — для конкретного чело-
века. Сами же россияне зачастую не понимают 
идею правового государства и механизм ее до-
стижения.

Следует также отметить, что европейская 
мысль на несколько шагов впереди: пока в РФ 
без обсуждения с гражданами принимаются 
законы, ущемляющие их гарантированные Кон-
ституцией права, Европа озабочена созданием 
системы хранения данных, представляющих 
культурное наследие человечества. Оливер 
Грау делает подробный обзор накопленного на 

сегодняшний день в этой области опыта и де-
лает акцент на разработке концепта и проекта 
документации. Аналогичные проекты доку-
ментации ведутся в других странах, хотя с раз-
личными целями. К ним относятся программа 
Фонда Ланглуа в Монреале, Программа Digiarts 
ЮНЕСКО, поддерживаемая также Институтом 
Гёте (Дитер Дэниелс) и Medienkunstnet Ру-
дольфа Фрайлинга, документация фестиваля 
V2, архив Rhizomes NetArt, подход с перемен-
ными носителями, разработанный Гуггенхай-
мом и другими, Стэнфордский Electronic Media 
Group под руководством Генри Лоудуда и про-
ект Фраунгофера Netzspannung. Между этими 
проектами и базой данных виртуального ис-
кусства, создаваемой Оливером Грау и члена-
ми его команды, расширяется сотрудничество 
в различных областях и в изменении коа- 
лиций15.

Очевидно, что цель должна заключаться 
в разработке политики и стратегии для сбора 
произведений искусства Новейшей истории. 
В конечном счете, однако, это может быть орга-
низовано только ассоциацией художников, ор-
ганизаторов галерей искусства, производителей 
технологий, традиционных музеев, компьютер-
ных и научных центров. В таком контексте необ-
ходимо решить, какие новые учреждения долж-
ны быть созданы для архивирования этого и с 
какой целью. ICC, ZKM, Kiasma или Инициатива 
по переменным медиа — все это позитивные 
события, но они являются лишь первым ша-
гом на пути к осознанию проблемы со стороны 
определяющих культурную политику ведущих 
институтов.

В зарубежном праве акцент делается на 
несколько ином аспекте — ответственности 
государства за нарушение прав личности го-
сударственной властью, возмещении ущерба, 
причиненного гражданину государственными 
учреждениями. И тексты законов о защите пер-
сональных данных в России и Германии, или 
даже Европейском Союзе в целом, однозначно 
свидетельствуют об этом.

15 Grau O. The Database of Virtual Art: For an expanded concept of documentation // ICHIM, Ecole du Louvre, 
Ministere de la Culture et de la Communication, Proceedings. Paris 2003. S. 6.
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Abstract. The paper analyzes the legislative acts on the collection and storage of biometric data of citizens and 
the changes in the idea of how the legal state can and should be arranged, what the guarantees of the security 
of providing such data to various structures in the Russian and German legislation are. The idea of a rule-of-law 
state was, as you know, was developed in Germany by C. T. Welker, R. v. Mohl, R.G. Gneist and J.C. Freiherr von 
Aretin and was borrowed by Russian statesmen — S. S. Alekseev, V. M. Gessen, N.M. Korkunov, A. F. Kistyakovsky, 
S.A. Kotlyarevsky, P.I. Novgorodtsev, N.I. Paliyenko. During the existence of our States, this concept has undergone 



№ 4 (149) апрель 2019 177LEX RUSSICA

Матюхина Е. Н. 
Российское и германское законодательство о персональных данных: сравнительный анализ подходов и практики применения

many changes in both its Russian and German versions, which each time was dictated by a number of objective 
reasons. At the present stage, both powers are concerned with the problem of security, the threat of terrorism, 
fraud in the Internet space. Therefore, in the European Union, for example, the requirement for identification 
documents to contain biometric data is now mandatory for all member countries. European thought, as revealed 
in the analysis of existing concepts and experience of their implementation, was a few steps ahead — while in 
Russia laws are adopted without discussion with citizens infringing their rights guaranteed by the Constitution, 
Europe is concerned with the creation of a data storage system representing the cultural heritage of mankind. The 
rule of law state has become to a large extent a metaphor for which a particular citizen does not feel any content. 
The use of this term has become a technological tool for the state to achieve political and geopolitical goals, 
a way to prove that we are also among the civilized liberal democracies and market economies, which distorts the 
essence of the idea of the rule of law for a particular person. The Russians themselves often do not understand 
the idea of the rule of law and the mechanism for its achievement.

Keywords: rule of law state, civil society, civil society institutions, foundations of constitutional law, constitutional 
and legal values, signs of the rule of law, public authorities, human rights and freedoms, law, Constitution of the 
Russian Federation, personal data security, identification and authentication system, biometric personal data 
of a citizen, state information system, forms of conformity assessment, counteraction to technical intelligence, 
identification without personal presence, mechanisms of protection and storage of personal data, responsibility 
of authorities, procedures for obtaining, use, terms of recall and destruction of data.
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