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НАСИЛЬСТВЕННАЯ ПРЕСТУПНОСТЬ  
И IT-ТЕХНОЛОГИИ
Аннотация. Статья посвящена криминологическому изучению количественных и каче-
ственных изменений преступного насилия в современной России с учетом официальных 
статистических данных Главного информационно-аналитического центра МВД России за 
период с 2012 по 2018 г. и современных процессов развития общества. В ней рассматри-
ваются состояние и динамика преступлений против личности, в том числе их наиболее 
опасных видов (убийство, умышленный тяжкий вред здоровью человека и изнасилование) 
как основы насильственной преступности. Из них определяется круг деяний, которые мо-
гут быть совершены с использованием информационно-телекоммуникационных сетей, 
в том числе сети Интернет, и оцениваются перспективы совершения насильственных 
преступлений дистанционным способом. Выявляются связанные с этим новые тенденции 
компьютеризации, омоложения, интеллектуализации и высокого естественного уровня 
латентности, которые ранее не были характерны для насильственной преступности. 
В качестве методологической основы исследования применяются основополагающие зако-
ны материалистической диалектики и теории познания, общенаучный философский под-
ход к изучению социальных явлений, а также логический, исторический, системно-струк-
турный и статистический, а также конктретно-социологические методы исследования: 
анализ документов и наблюдение. В заключение обосновывается вывод о неиссякаемой 
актуальности изучения преступного насилия, обусловленной неидеальной и противоре-
чивой природой человека. Представляется перспективным развитие и применение в юри-
дической науке идей современной отечественной философии о необходимости анализа 
результатов прогресса, контроля над его протеканием и последствиями внедрения высо-
ких технологий. В целях разрешения актуальных теоретических и практических вопросов 
противодействия «новой» насильственной преступности предлагается интегративный 
подход к определению методологии криминологических исследований, заключающийся 
в разработке имеющихся проблем на стыке уже устоявшейся вайленсиологии и вытекаю-
щей в настоящее время из философии криминологической киберологии.
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В текущий век борьбы с коррупцией, эконо-
мического кризиса, обострения внешне- и вну-
триполитических и иных злободневных вопро-

сов кажется, что насильственная преступность 
не представляет былой угрозы, а ее опасность 
воспринимается как нечто эфемерное.
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Однако анализ качественных изменений на-
сильственной преступности позволяет сделать 
обратные выводы. Современные тенденции ее 
развития свидетельствуют о новых чертах, в разы 
усиливающих распространенность и обществен-
ную опасность ее отдельных проявлений.

При этом исследование действительных 
процессов эволюции преступного насилия 
представляет интерес не только для кримино-
логической теории и практики противодействия 
преступности, но и для уголовной политики 
в целом, поскольку криминологические знания 
являются основой для ее интеллектуального 
обеспечения.

Насилие и его крайние формы проявления 
всегда привлекают внимание ученых. Теоре-
тическим основам изучения насильственной 
преступности посвящены труды Ю. М. Анто-
няна, Я. И. Гилинского, Л. В. Сердюка и других 
авторов.

В последние годы криминологическому из-
учению этой проблемы уделялось мало внима-
ния. Специалистами проводились отдельные 
исследования, однако они не затрагивали эво-
люцию развития насильственной преступности 
в целом как элемента социальной системы. 
Несмотря на предпринимаемые попытки, так 
и остались не выявленными новые тенденции 
ее развития, связанные с научно-техническим 
этапом развития современного общества. Оче-
видно, что это связано с тем, что в российской 
исследовательской литературе (в отличие от за-
рубежной) преобладают исследования, в боль-
шей степени ориентированные на количествен-
ную методологию.

В отечественной криминологии насиль-
ственную преступность принято отождествлять 
с системой преступлений против личности, 
а среди них прежде всего с ее наиболее тяж-
кими проявлениями — деяниями, ответствен-
ность за которые установлена в ст. 105—108, 
111 и 131 УК РФ. По этому критерию в ежегод-
ных статистических сборниках о характеристике 
преступности в России предоставляются и офи-
циальные данные.

Следует признать, что такое определение 
весьма условно, поскольку не менее насиль-
ственными могут быть и другие преступления, 
расположенные в иных не только главах, но 
и разделах УК РФ, например террористический 
акт (ст. 205), акт международного терроризма 
(ст. 361), диверсия (ст. 281) и различные виды 
посягательств на жизнь потерпевшего, обла-
дающего специальными признаками: государ-

ственного или общественного деятеля (ст. 277); 
лица, осуществляющего правосудие или пред-
варительное расследование (ст. 295) или поль-
зующегося международной защитой (ст. 360); 
сотрудника  правоохранительного  органа 
(ст. 317) и т.д.

При этом, несмотря на всю дискуссионность 
выбора круга насильственных преступлений, 
трудно согласиться с изложенным в литера-
туре подходом к отнесению грабежа к группе 
насильственных преступлений. Несмотря на то 
что это практикуется в некоторых зарубежных 
государствах, по действующему отечественно-
му уголовному законодательству среди семи 
видов этого преступления, предусмотренных 
разными пунктами и частями ст. 161 УК РФ 
(включая основной, квалифицированные и осо-
бо квалифицированные составы), есть толь-
ко один, связанный с применением насилия, 
и то — неопасного для жизни и здоровья, то 
есть фактически не выраженного в достаточной 
мере. Думается, что грабеж все-таки является 
классическим примером корыстной, а не на-
сильственной преступности.

Опубликованные статистические данные 
о числе зарегистрированных за последние годы 
преступлений против личности, прежде всего 
убийств, умышленных причинений тяжкого вре-
да здоровью человека и изнасилований, «раду-
ют глаз» исследователя (см. таблицу). Состоя-
ние преступлений против личности фактически 
год от года снижается, динамика характеризу-
ется относительно стабильным увеличением 
темпов снижения.

Анализ качественных изменений насиль-
ственной преступности, напротив, свидетель-
ствует об ухудшении криминальной ситуации. 
Прежде всего это связано с научно-техническим 
развитием человеческого общества в целом 
и российского в частности. Развитие глобаль-
ного информационного общества оказывает 
значительное влияние на будущее, в том числе 
на увеличение технологического и промышлен-
ного потенциала страны, на решение стоящих 
перед ней экономических и социальных задач, 
на укрепление ее обороноспособности и наци-
ональной безопасности. В связи с этим научно-
технологическое развитие признано одним из 
основных направлений стратегического плани-
рования развития России до 2030 г.

Успехи в этом направлении раздвигают 
пределы возможностей человека от освоения 
космоса до внедрения в повседневную жизнь 
бионических существ, генетически модифи-
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Состояние и динамика преступлений против личности в Российской Федерации  
за период с 2012 по 2018 г.

Отчетный 
период Всего преступлений

Состояние (число 
зарегистрированных 

преступлений)

Динамика состояния 
за отчетный период  

(+/–, в %)
2012 Против личности 396 733 —

из них: 
убийство и покушение на убийство

13 265 –7,3

умышленное причинение  
тяжкого вреда здоровью

37 091 –3,7

изнасилование и покушение на изнасилование 4 486 –6,6
2013 Против личности 392 759 –1,0

из них: убийство и покушение на убийство  12 361  –6,8
умышленное причинение  
тяжкого вреда здоровью  

34 786 –6,2 

изнасилование и покушение 
на изнасилование

4 246 –5,3

2014 Против личности 393 009 (в том  числе 
без КФО 391 763)

(в том числе  
без КФО –0,3)

из них: убийство и покушение на убийство   11 933 (в том числе 
без КФО 11 813)

 –4,4 

умышленное причинение  
тяжкого вреда здоровью  

32 899 (в том числе без 
КФО 32 686) 

–6,0 

изнасилование и покушение 
на изнасилование

4 163 (в том числе без 
КФО 4 128)

–2,8

2015 Против личности 409 559 (в том числе 
без КФО 406 496)

+3,8 

из них: убийство  
и покушение на убийство

 11 496 (в том числе 
без КФО 11 325)

 –4,1

умышленное причинение тяжкого вреда 
здоровью

30 167 (в том числе без 
КФО 29 892)

–8,5

изнасилование и покушение 
на изнасилование

3 936 (в том числе без 
КФО 3 863)

–6,4

2016 Против личности 347 322 –15,2
из них:убийство и покушение на убийство  10 444  –9,2

умышленное причинение  
тяжкого вреда здоровью 

27 442 –9,0

изнасилование и покушение 
на изнасилование

3 893 –1,1

2017 Против личности 295 212 –15,0
из них: убийство и покушение на убийство  9 738  –6,8
умышленное причинение 
тяжкого вреда здоровью

24 552 –10,5

изнасилование и покушение 
на изнасилование

3 538 –9,1

2018 
(январь 

— 
ноябрь)

Против личности 26 3822  –4,3
 из них: убийство и покушение на убийство 7 914 –12,6
умышленное причинение 
тяжкого вреда здоровью

 21 609   –5,4 

изнасилование и покушение 
на изнасилование

3 099 –18,3
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цированных людей и роботов, подключенных 
к искусственному интеллекту и т.д. Достижения 
науки и техники, с одной стороны, дают воз-
можность создания современных информаци-
онно-телекоммуникационных устройств, систем 
и сетей с огромным потенциалом, а с другой — 
процесс их использования и совершенствова-
ния влечет за собой ряд опасных последствий, 
в том числе рост преступлений в сфере обраще-
ния информации.

Известно, что новые технологии создают ус-
ловия для совершения и преступлений против 
собственности (в частности, краж с банковско-
го счета или в отношении электронных денеж-
ных средств, мошенничеств с использованием 
электронных средств платежа), экстремистской 
направленности (квалифицированных видов 
публичных призывов к осуществлению экстре-
мистской деятельности и публичных призывов 
к осуществлению действий по нарушению тер-
риториальной целостности Российской Феде-
рации, возбуждению ненависти либо вражды 
и унижению человеческого достоинства и т.д.) 
и террористического характера (публичных 
призывов к осуществлению террористической 
деятельности, оправдания либо пропаганды 
терроризма и пр.). Это касается и фактов неза-
конного оборота через Интернет запрещенных 
предметов и материалов (ядовитых, радиоак-
тивных, взрывчатых, наркотических, порногра-
фических и пр.), а также использования новых 
технологий для организации деятельности ор-
ганизованных преступных групп и преступных 
сообществ (преступных организаций), особенно 
имеющих транснациональный, международ-
ный масштаб распространения.

Традиционно использование высоких техно-
логий принято связывать с корыстными по ха-
рактеру преступлениями, когда виновные глав-
ным образом нацелены на получение прямо 
или косвенно финансовой или иной материаль-
ной выгоды. Однако в настоящее время насиль-
ственные преступления, ранее традиционно со-
вершаемые только путем непосредственного 
воздействия на потерпевшего, теперь, с разви-
тием науки и техники, могут быть совершены 
дистанционно, то есть на расстоянии.

Применение информационно-телекомму-
никационных сетей, в том числе сети Интернет, 
стало способом совершения целого ряда пре-
ступлений против личности, не только давно из-
вестных отечественному правоприменителю, 
но и относительно новых. К числу посягательств 
на права и свободы человека, ответственность 

за которые усиливается в связи с этим, можно 
отнести:
1)  доведение до самоубийства, совершенное 

в информационно-телекоммуникационных 
сетях, включая сеть Интернет (п. «д» ч. 2 
ст. 110 УК РФ);

2)  склонение к совершению самоубийства 
и содействие в совершении самоубийства, 
совершенные в информационно-телекомму-
никационных сетях, включая сеть Интернет 
(п. «д» ч. 3 ст. 110.1 УК РФ);

3)  организация деятельности, направленной на 
побуждение к суицидальному поведению, 
сопряженное с использованием инфор-
мационно-телекоммуникационных сетей, 
включая сеть Интернет (ч. 2 ст. 110.2 УК РФ);

4)  вовлечение несовершеннолетнего в совер-
шение действий, представляющих опас-
ность для жизни несовершеннолетнего, со-
вершенное аналогичным способом (п. «в» 
ч. 2 ст. 151.2 УК РФ);

5)  незаконное распространение в информаци-
онно-телекоммуникационных сетях опреде-
ленной информации о частной жизни несо-
вершеннолетнего потерпевшего (ч. 3 ст. 137 
УК РФ).
Кроме этого, новый способ совершения пре-

ступлений на практике встречается и при совер-
шении иных преступлений, в составе которых 
не выделен соответствующий квалифицирую-
щий признак, например при осуществлении 
угрозы убийством или причинением тяжкого 
вреда здоровью человека (ст. 119 УК РФ), при-
нуждения к изъятию органов или тканей чело-
века для трансплантации (ст. 120 УК РФ), похи-
щения человека путем обмана (ст. 126 УК РФ), 
клеветы (ст. 128.1 УК РФ), понуждения к дей-
ствиям сексуального характера путем шантажа 
(ст. 133 УК РФ) и при интеллектуальном развра-
щении лица, не достигшего шестнадцатилетне-
го возраста (ст. 135 УК РФ).

Помимо факта внедрения  IT-технологий 
в сферу криминального насилия, это свиде-
тельствует также о том, что насильственная пре-
ступность становится качественно иной: более 
сложной по исполнению, технически оснащен-
ной и более интеллектуальной. Наблюдается 
тенденция снижения проявлений грубой фи-
зической силы и распространения более «тон-
кого» — информационного — воздействия на 
потерпевшего. Физическое насилие уступает 
место психическому.

Об этом свидетельствуют также изменения 
уголовного законодательства — криминали-
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зация новых посягательств на жизнь другого 
человека путем уговоров, предложений, под-
купа, обмана и пр. (склонение к совершению 
самоубийства — ч. 1 ст. 110 УК РФ), предостав-
ление советов, указаний и т.п. (содействие со-
вершению самоубийства — ч. 2 ст. 110.1 УК РФ), 
распространение информации или призывов 
(организация соответствующей деятельности — 
ст. 110.2 УК РФ). Аналогичные способы закре-
плены в качестве альтернативно изложенного 
признака объективной стороны состава пре-
ступления, предусмотренного ст. 151.2 УК РФ. 
Учитывая ретроспективный характер уголовно-
го права, очевидны существенные изменения 
социальной действительности. Как известно, 
законодатель не создает новую реальность, 
а лишь реагирует на уже имеющиеся социаль-
ные преобразования, стремясь адекватно оце-
нить характер и степень их общественной опас-
ности, устанавливая справедливое наказание 
в санкциях уголовно-правовых норм.

Меняется также социально-демографиче-
ская и нравственно-психологическая характери-
стика личности насильственного преступника: 
вместо криминологического портрета марги-
нала, испытывающего трудности в социальной 
адаптации, злоупотребляющего алкогольными 
напитками и пр., и совершающего преступле-
ния в основном по бытовым мотивам, взрыв-
ного, «гневливого» типа личности получается 
иная картина — продвинутый IT-пользователь, 
интеллектуально развитый, трезво мыслящий 
и эмоционально устойчивый.

Дистанционный способ совершения насиль-
ственных преступлений оказывается все более 
востребованным, поскольку он:
а)   психологически более комфортен (нажать 

на кнопку компьютера проще, чем наносить 
удары ножом, «вживую» столкнуть с обрыва 
и пр.);

б)  эффективен — минимум затрат приводит 
к максимальному результату: одним дей-
ствием может быть причинен вред сразу 
неограниченному кругу лиц, как, например, 
при организации деятельности, направлен-
ной на побуждение к суицидальному пове-
дению (ст. 110.2 УК РФ);

в)   оптимален, так как грамотное использова-
ние высоких технологий сводит к минимуму 
вероятность привлечения виновного к уго-
ловной ответственности.
Следствием процессов компьютеризации, 

интеллектуализации, и по всей видимости, 
омоложения насильственной преступности яв-

ляется рост ее естественной латентности. Пре-
ступления, совершенные с использованием 
телекоммуникационных сетей в случае частных 
сообщений заведомо не могут быть выявлены 
на уровне участкового, соседей, родственников 
и пр., а при публичных действиях, например 
в виде кибербуллинга на страницах социаль-
ных сетей, даже потерпевшему трудно иден-
тифицировать виновного, скрывающегося под 
чужим(и) именем(ами).

В современной философии одним из перс-
пективных направлений исследования на-
зывается «киберология» как новая научная 
дисциплина, изучающая кибернетическую 
и цифровую революцию человечества, пере-
хода на новый технологический уклад и свя-
занные с этим процессы. Так, Т. П. Малькова, 
основываясь на фактах развития высоких тех-
нологий, констатирует эру массовой гибриди-
зации и киборгизации (симбиоза человека, 
техники и искусственного интеллекта). Она от-
мечает, что процессы, ставшие реальностью 
XXI в., с одной стороны, восхищают человече-
ство, заставляют гордиться возможностями 
нашего интеллекта, с другой стороны, ставят 
актуальные задачи философского осмысления 
результатов прогресса, контроля над его про-
теканием, техническими и гуманитарными по-
следствиями внедрения новых технологий. По-
скольку формирующийся новый мир обостряет 
проблемы, связанные с безопасностью жизни 
человечества, то, пишет автор, необходимо 
начать разработку новой дисциплины — кибе-
рологии и определиться с методологическими 
основаниями исследования.

Представляется, что не будет лишним такое 
направление и в юриспруденции. Как верно 
подмечено, наука должна отражать потребно-
сти времени, учитывать развитие и состояние 
научно-технического прогресса и, действитель-
но, в настоящее время это не реализовано в до-
статочной мере. Вышеизложенное свидетель-
ствует о необходимости комплексного изучения 
новой преступности. Для разрешения вопросов 
ее описания, детерминации и предупреждения 
на общем и индивидуальном уровнях потребу-
ется разработка вытекающей из современной 
философии криминологической киберологии.

Представляется, что данное научное направ-
ление должно быть ориентировано на изуче-
ние киберпреступности как системы престу-
плений в сфере высоких технологий, анализ ее 
объективных, субъективных причин и условий 
развития, выявление особенностей личности 
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виновного (социально-демографических, нрав-
ственно-психологических и уголовно-правовых) 
и выработку на основе этого эффективных мер 
общесоциального и специально-криминологи-
ческого предупреждения данного нового вида 
преступности.

Таким образом, все вышеизложенное позво-
ляет сделать следующие выводы.

1. Проблема насилия неиссякаема. Посколь-
ку природа человека, заключающаяся в вечной 
борьбе «добра со злом», неизменна, постоянно 
и наличие предмета криминологического ис-
следования — соответствующего преступного 
поведения. Атрофируются его прежние формы, 
происходит обновление, видоизменение, и, ка-
залось бы, уже решенные онтологические во-
просы вновь актуализируются.

2. Учитывая, что выявленные новые тен-
денции ранее не были свойственны насиль-
ственной преступности, накопленных знаний 
в области не может быть достаточно для иссле-

дования на общем и индивидуальном уровнях 
всех проявлений преступного насилия.

Поэтому перспективы решения как теорети-
ческих, так и практических задач по противо-
действию насильственной преступности, осна-
щенной IT-технологиями, видятся в интеграции 
знаний двух разных научных направлений: 
вайленсиологии, как уже устоявшейся отрасли 
по изучению феномена преступного насилия, 
и криминологической киберологии — новому 
научному направлению, вытекающему из со-
временной философии.

3. В этом смысле можно согласиться с идеей 
о преимуществах интегративного подхода к опре-
делению методологии криминологических ис-
следований. Как известно, междисциплинарный 
подход, осуществляемый на стыке разных об-
ластей научного знания, оказывается наиболее 
объемным для обеспечения доктрины новыми 
знаниями и более эффективным для решения 
практических задач борьбы с преступностью.
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Abstract. The article is devoted to the criminological study of quantitative and qualitative changes in criminal 
violence in modern Russia with due regard to the official statistical data collected by the Main Information and 
Analytical Center of the Ministry of Internal Affairs of Russia for the period from 2012 to 2018 and modern processes 
in the social development. It examines the state and dynamics of crimes against the person including their most 
dangerous types (murders, intentional inflictions of serious harm to health, and rapes) as the basis of violent 
crime. The author determines the range of acts that can be committed using information and telecommunications 
networks, including the Internet, and evaluates the prospects for violent crimes committed by remote means. 
The paper proves that the related new trends of computerization, youthification, intellectualization and high 
level of natural latency, which were not previously characteristic of violent crime, can now be revealed. As the 
methodological basis of the research, the author relies on the fundamental laws of materialistic dialectics and the 
theory of cognition, general scientific philosophical approach to the study of social phenomena, logical, historical, 
system-structural and statistical, as well as concrete-sociological methods of research: document analysis and 
monitoring. In conclusion, the author substantiates the conclusion about inexhaustible relevance of the study of 
criminal violence caused by the non-ideal and contradictory nature of the man. The author considers as promising 
the development and application in legal science of the ideas of modern Russian philosophy concerning the need 
to analyze the results of progress, control over its course and consequences of introduction of high technologies. 
In order to solve the urgent theoretical and practical issues of combating “new” violent crime an integrative 
approach to definition of the methodology of criminological research that involves the development of existing 
problems at the intersection of the already established violensology and the current implications of the philosophy 
of criminological cyberology.

Keywords: crimes against the person, information and telecommunication networks, Internet, remote commission 
of crimes, criminology, vilensology, criminological cyberlogy.
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