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Аннотация. В статье содержится критика появившейся сравнительно недавно точки зрения о том, что 
традиционные нормы права не могут применяться для регулирования общественных отношений в ки-
берпространстве. Исследователи спорят, допустимо ли регулировать отношения, возникающие в связи 
с использованием компьютерных технологий, таких как оборот криптовалюты и иные отношения на плат-
форме блокчейн, средствами права. Противники правового регулирования оборота криптовалют ссыла-
ются на невозможность регулирования компьютерной технологии правовыми средствами. Известно, что 
отсутствие правового регулирования общественных отношений не менее пагубно, чем их зарегулирован-
ность. Автор анализирует классический, «модернистский», эклектический подходы к правовому регули-
рованию общественных отношений в киберпространстве. По мнению автора, общественные отношения 
в веб-пространстве, включая те, которые возникают на платформе блокчейн, могут регулироваться не 
только национальными законами, но и двумя специальными новыми источниками права — компьютер-
ным кодом (lex informatica) и особыми обычаями киберпространства (lex electronica). Регулирование по 
кодам и специальные обычаи, которые сосредоточены в сети Интернет, постепенно образуют наднацио-
нальное право киберпространства. Поскольку закон, алгоритмический код и специальные обычаи кибер-
пространства являются разными источниками права, точка зрения тех исследователей, которые пишут 
о закате правового регулирования и о замене его регулированием по кодам, является необоснованной. 
Вывод об отмирании права при переходе договорных отношений в киберпространство является пре-
ждевременным. Выражение Лоуренса Лессига «Code is law» является верным в том смысле, что код — 
это только один из возможных источников права.
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Abstract. The paper criticizes the relatively recent view that traditional legal norms cannot be applied to public 
relations regulation in cyberspace. Researchers are debating whether it is permissible to regulate relationships 
arising from the use of computer technologies, such as cryptocurrency turnover and other relationships on the 
blockchain platform, by means of law. Opponents of legal regulation of cryptocurrency turnover refer to the 
impossibility of regulating computer technology by legal means. It is known that the lack of legal regulation of 
public relations is no less harmful than their overregulation. The author analyzes classical, "modernist", and 
eclectic approaches to the legal regulation of public relations in cyberspace. According to the author, public 
relations in the web space, including those that arise on the blockchain platform, can be regulated not only 
by national laws, but also by two special new sources of law — computer code (lex informatica) and special 
customs of cyberspace (lex electronica). Regulation by codes and special customs, which are concentrated on the 
Internet, gradually form a supranational law of cyberspace. Since the law, algorithmic code, and special customs 
of cyberspace are different sources of law, the point of view of those researchers who write about the decline of 
legal regulation and its replacement by code regulation is unfounded. It is premature to conclude that the law is 
dying out in the transition of contractual relations to cyberspace. Lawrence Lessig’s expression "Code is law" is 
correct in the sense that code is only one possible source of law.
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В правовой литературе последних лет появи-
лось достаточно много работ, посвященных но-
вым подходам к регулированию общественных 
отношений, которые возникают, изменяются 
и прекращаются в киберпространстве, в част-
ности — на платформе блокчейн. Доктриналь-
ные споры в российской и иностранной юри-
дической литературе концентрируются вокруг 
решения ряда базовых проблем теоретического 
и практического характера.

Исследователи спорят, допустимо ли ре-
гулировать отношения, возникающие в связи 
с использованием компьютерных технологий, 
таких как оборот криптовалюты и иные отноше-
ния на платформе блокчейн, средствами права. 
Противники правового регулирования оборота 

криптовалют ссылаются на невозможность ре-
гулирования компьютерной технологии право-
выми средствами3.

Известно, что отсутствие правового регули-
рования общественных отношений не менее 
пагубно, чем их зарегулированность.

Появление современных компьютеров 
и переход части договорной практики в кибер-
пространство, появление теории электронных 
договоров4 и смарт-контрактов действительно 
привело к некоторой «инфляции» традицион-
ного права. Общеизвестно, что не все правоот-
ношения в киберпространстве и не всегда могут 
эффективно регулироваться традиционными 
правовыми нормами. Отсутствие адекватно-
го регулирования даже привело к появлению 

2 The reported study was funded by RFBR according to the research project No. 18-29-16203.
3 См. мнение Екатерины Дедовой, партнера корпоративной практики M & A и руководителя практики 

телекоммуникаций, медиа и технологий (ТМТ) юридической фирмы Goldsblat BLT, изложенное в статье: 
Сидоренко Э., Савельев А., Пушков А., Янковский Р., Чубурков А., Дедова Е., Гуляева Н., Архипов В., Тюль-
канов А., Булгаков И., Костыра А. Нужно ли регулировать биткоин? // Закон. 2017. № 9.

4 Katsh M. Е. Law in a Digital World. New York, Oxford : Oxford University press, 1995. Р. 125. URL: http://bookfi.
net/book/624640 (дата обращения: 13.01.2020).
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мнения о том, что технологии блокчейн — это 
инструмент для передела собственности5.

Чтобы исключить подобные последствия, 
в литературе идет активный поиск адекватных 
приемов регулирования общественных отноше-
ний в киберпространстве.

В доктринах различных стран возникли три 
концептуальных течения, которые по-разному 
определяют способы правового регулирования 
общественных отношений, возникающих в ки-
берпространстве.

Во-первых, согласно классическому под-
ходу, общественные отношения в киберпро-
странстве должны регулироваться традици-
онным правом, поскольку Интернет создал 
только новый носитель информации и техни-
ческие новинки не помешают применению 
традиционных юридических приемов право-
вого регулирования, которые используются и в 
традиционных отношениях. Нет основания для 
применения mutatis mutandis существующих ин-
струментов права, т.к. Интернет является только 
способом передачи и получения информации6.

Во-вторых, представители модернистско-
го течения делают вывод о неприменимости 
классических инструментов права для регу-
лирования киберпространства. Сторонники 
модернистского направления полагают, что 
классический подход игнорирует техническую 
реальность Интернета, где гораздо более эф-
фективным становится регулирование на ос-
нове алгоритмического кода. Они ссылаются на 
невозможность регулирования компьютерной 
технологии правовыми средствами7. Нередко 
такие исследователи цитируют известное вы-
ражение Лоуренса Лессига «Code is law», кото-
рое подчеркивает самодостаточность компью-
терного кода для регулирования различных 
технологических и социальных процессов8. 

Идея о том, что алгоритмический код — это 
закон, в настоящее время стала популярной 
концепцией.

В процессе повсеместного внедрения ком-
пьютеров во все сферы жизни, которое про-
должается в течение многих лет, обнаружи-
лась наша растущая зависимость от цифровых 
технологий. Поэтому не только частные, но 
и государственные структуры стали постепен-
но заменять традиционные договоры и нор-
мативные правовые акты на компьютерные 
технологии.

В результате общественные отношения в ки-
берпространстве начали регулироваться не 
с помощью законов, а с помощью главным об-
разом технических регламентов, которые могут 
применяться ex ante через код. Однако в ходе 
этого процесса было установлено, что пере-
нос правовых норм в технические правила не 
является легкой задачей. В отличие от юриди-
ческих правил, написанных в виде общих мо-
делей поведения на естественном языке, кото-
рый по своей сути неоднозначен, технические 
правила могут быть реализованы только в коде 
и, таким образом, обязательно опираются на 
формальные алгоритмы и математические мо-
дели. Поэтому регулирование по коду всегда 
является более конкретным и менее гибким, 
чем те правовые модели, которые оно намере-
вается осуществить9.

Третье, эклектическое направление нахо-
дится между воззрениями «классики» и «мо-
дернизма». Оно воплощает традиционную 
промежуточную тенденцию, которая склонна 
к компромиссу, и пытается примирить крайние 
подходы, учитывая, что они могут быть чрез-
мерно радикальными10.

Представляется, что мнение о превосходстве 
компьютерных технологий над человеком, об 

5 Василевская Л. Ю. Токен как новый объект гражданских прав: проблемы юридической квалификации 
цифрового права // Актуальные проблемы российского права. 2019. № 5 (102). С. 117.

6 Kablan S. A. Pour une évolution du droit des contrats : le contrat électronique et les agents intelligents. Thèse 
présentée à la Faculté des études supérieures de l’Université Laval dansl ecadre du programme de doctorat en 
droit pour l’obtention du grade de docteur en droit (LL.D.) Faculté de droit. Université Laval Québeс. 2008. P. 8. 
URL: https://corpus.ulaval.ca/jspui/handle/20.500.11794/19829?locale=en (дата обращения: 10.10.2018).

7 Сидоренко Э., Савельев А., Пушков А., Янковский Р., Чубурков А., Дедова Е., Гуляева Н., Архипов В., Тюль-
канов А., Булгаков И., Костыра А. Указ. соч.

8 См.: Godefroy L. Le code algorihmique au service du droit // Recueil Dalloz. 12 avril 2018. № 14/7771. Р. 
713—792.

9 De Filippi P., Hassan S. Blockchain technology as a regulatory technology: from code is law to law is code // 
First Monday. Number 12-5. December 2016. Vol. 21. URL: http://firstmonday.org/ojs/index.php/fm/article/
view/7113/5657#p1 (дата обращения: 13.01.2020).

10 Kablan S. A. Op. cit.
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их самодостаточности, о невозможности ре-
гулировать с помощью права является необо-
снованным и появилось вследствие ошибки 
восприятия. Компьютерная программа являет-
ся «умной» не сама по себе, а потому, что она 
является результатом деятельности человече-
ского гения. Поэтому можно сказать, что «ком-
пьютерный мозг», программный код выполняет 
только те операции и функции, которые ему по-
ручил исполнять мозг человеческий11.

Поскольку криптовалюты, смарт-контракты, 
иные виды электронных договоров являются 
компьютерными протоколами, которыми на 
платформе блокчейн одновременно пользуется 
множество лиц, то между этими лицами возни-
кают общественные отношения, которые могут 
и должны быть урегулированы правом.

Хотя компьютерный код может более эффек-
тивно применять правила, чем юридический 
закон, он также имеет ряд ограничений, глав-
ным образом потому, что трудно перенести 
двусмысленность и гибкость правовых норм 
в формализованный язык, который может быть 
интерпретирован машиной. С появлением тех-
нологии блокчейн и связанных с ней смарт-
контрактов код играет еще более важную роль 
в регулировании взаимодействия людей через 
Интернет, так как многие договорные транзак-
ции переносятся на смарт-код контракта12.

Мы разделяем последнюю точку зрения 
и полагаем, что задача любого законодателя — 
найти место среди других способов регулиро-
вания общественных отношений в киберпро-
странстве.

Однако для этого необходимо вначале по-
нять, какие источники регулирования исполь-
зуются в киберпространстве.

Различные исследователи указывали в своих 
работах на несколько таких источников.

Например, Серж Каблан, который подгото-
вил обзор всех взглядов, высказанных иссле-
дователями по рассматриваемой проблеме, 
обоснованно указал, что «закон, применяется 

ли он напрямую или косвенно в киберпро-
странстве, не отменяет другие источники регу-
лирования: коды, рынок, использование — по 
модели Л. Лессига или lex informatica, или ис-
пользует обычаи — по модели Дж. Рейденбер-
га. Эти источники регулирования продолжают 
применяться одновременно с законом или без 
него»13.

Таким образом, согласно указанному мне-
нию, в киберпространстве применяется не-
сколько источников правового регулирования:
1)  национальный закон;
2)  компьютерный код в виде различных ком-

пьютерных программ или компьютерных 
протоколов, в совокупности называемые lex 
informatica;

3)  специальные обычаи киберпространства, 
в совокупности называемые lex electronica;

4)  иные источники регулирования.
Закон может регулировать отношения в ки-

берпространстве, однако в литературе была 
высказана мысль, что его роль должна быть 
ограничена теми случаями, когда в этом име-
ется публичный интерес. Речь может идти о тех 
законах, которые содержат ограничения сво-
бодной воли лиц, действующих в киберпро-
странстве. Соответственно, к числу указанных 
законов обычно относят законы об отмывании 
денег, административное и уголовное законо-
дательство14, а также законодательство о за-
щите прав потребителей. Сходного мнения 
придерживаются те исследователи, которые по-
лагают, что «адаптация правового режима баз 
данных под нужды внедрения распределенных 
реестров может иметь сложности, связанные 
с нормами п. 1 ст. 1 Федерального закона от 
27 июля 2006 г. № 149-ФЗ “Об информации, 
информационных технологиях и о защите ин-
формации”. Так, норма данной статьи устанав-
ливает легальный запрет на использование За-
кона об информации к отношениям, связанным 
с правовой охраной результатов интеллектуаль-
ной деятельности»15.

11 Guerlin G. Considérations sur les smart contracts // Dalloz IP/IT. Droit de la propriété intellectuelle et du 
numérique. 2017 Octobre. № 10. P. 512 и сл.

12 Savelyev A. Legal Aspects of Ownership in Modified Open Source Software and its Impact on Russian Software 
Import Substitution Policy // Computer Law & Security Review. 2016.

13 Kablan S. A. Op. cit. P. 53.
14 Kablan S. A. Op. cit. P. 147, 307 и след.
15 Инюшкин А. А. Сравнение правового регулирования баз данных, распределенных реестров и технологии 

блокчейн в российском законодательстве // URL: https://cyberleninka.ru/article/n/sravnenie-pravovogo-
regulirovaniya-baz-dannyh-raspredelennyh-reestrov-i-tehnologii-blokcheyn-v-rossiyskom-zakonodatelstve/
viewer (дата обращения: 13.01.2020).
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Представляется возможным не согласиться 
с мнением тех лиц, которые полагают, что за-
конодательное регулирование общественных 
отношений, возникающих в связи с исполь-
зованием технологии блокчейн, необходимо 
ограничить только нормами публичного права.

Закон об информации, разумеется, приме-
ним для регулирования порядка использова-
ния и защиты информации, к которой могут 
относиться практически любые сведения, объ-
единенные в базу данных и размещенные на 
платформе блокчейн. Например, речь может 
идти также о защите сведений, касающихся 
заключения и исполнения электронных дого-
воров пользователями платформы блокчейн. 
Разумеется, рассматриваемые отношения мо-
гут в соответствующих случаях регулироваться 
нормами административного или уголовного 
права, а также специальными законами, на-
пример Федеральным законом от 7 августа 
2001 г. № 115-ФЗ «О противодействии лега-
лизации (отмыванию) доходов, полученных 
преступным путем, и финансированию терро-
ризма».

Однако отношения между сторонами граж-
данско-правовых договоров, заключенных 
в киберпространстве, как и прежде, входят 
в предмет регулирования гражданского, т.е. 
частного, права, поскольку стороны таких до-
говоров продолжают оставаться юридически 
равными субъектами (п. 1 ст. 2 ГК РФ).

Возникает единственный вопрос: каким об-
разом нормы национального законодательства 
могут быть использованы для регулирования 
общественных отношений, которые изначально 
носят наднациональный характер ввиду осо-
бенностей взаимодействия пользователей сети 
Интернет?

Следует признать, что до сегодняшнего дня 
еще не найден полностью адекватный меха-
низм правового регулирования общественных 
отношений в киберпространстве с помощью 
норм национального права. С учетом опыта 
правового регулирования отношений в кибер-
пространстве, появившегося в ряде европей-
ских стран в связи с внедрением технологии 
блокчейн, можно предложить несколько сцена-
риев внедрения норм традиционного частного 
права в механизм регулирования отношений 
в сети Интернет.

Во-первых, речь может идти о применении 
общих норм гражданского права для регули-
рования экономической деятельности в кибер-
пространстве тех субъектов, которые подчине-
ны юрисдикции соответствующего государства, 
т.е. находятся на его территории или являются 
его гражданами или юридическими лицами.

Во-вторых, государства могут разрабаты-
вать специальные законы, предназначенные 
для регулирования общественных отношений 
в киберпространстве. Так, в некоторых странах 
приняты специальные законы об электронных 
транзакциях, например в Австралии (Electronic 
Transactions Act 1999) и Новой Зеландии 
(Electronic Transactions Act 2002)16.

В-третьих, возможны различные техниче-
ские решения, которые, будучи встроенными 
в соответствующее приложение, размещенное 
на платформе блокчейн, будут способствовать 
выполнению предписаний соответствующего 
закона и препятствовать его нарушению. Под-
готовку протоколов следует законодательно 
возложить на разработчиков программного 
обеспечения. Контроль выполнения таких пред-
писаний возможен посредством государствен-
ной сертификации подготовленного ими про-
граммного обеспечения.

Регулирование с помощью компьютерного 
кода, в том числе с помощью исходного кода, 
осуществляется путем подготовки на его основе 
программного обеспечения — компьютерной 
программы и компьютерного протокола, вы-
полняющего задачи, поставленные разработ-
чиком. Алгоритмический код, который получил 
в литературе название lex informatica, является 
новым источником права, позволяющим регу-
лировать общественные отношения в кибер-
пространстве.

В ряде работ по киберправу указано на еще 
один специальный источник правового регули-
рования, который может применяться для ре-
гулирования отношений в киберпространстве. 
Речь идет о lex electronica, то есть о правилах, 
которые могут принимать форму обычаев, вос-
производимых в условиях конкретного догово-
ра, заключенного в киберпространстве. С точки 
зрения правовой природы lex electronica явля-
ется особой разновидностью lex mercatoria17. 
Такая договорная практика может быть коди-
фицирована различными международными ор-

16 Крысенкова Н. Б. Смарт-контракты в иностранном правовом пространстве // Международное публич-
ное и частное право. 2019. № 5. 

17 Kablan S. A. Op. cit. P. 54.
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ганизациями. В качестве примера рассматри-
ваемых обычаев можно назвать Типовой закон 
ЮНСИТРАЛ «Об электронной торговле».

Lex electronica и lex informatica представляют 
собой альтернативные традиционному праву 
неформальные нормы, которые могут приме-
няться без посредничества государства.

На основании изложенного обоснованы сле-
дующие выводы:
1)  общественные отношения в web-про-

странстве, включая те, которые возникают 
на платформе блокчейн, могут регулиро-
ваться не только национальными закона-
ми, но также двумя специальными новыми 
источниками права — компьютерным ко-
дом (lex informatica) и особыми обычаями 
киберпространства (lex electronica). Регули-

рование по кодам и специальные обычаи, 
которые сосредоточены в сети Интернет, по-
степенно образуют наднациональное право 
киберпространства;

2)  поскольку закон, алгоритмический код 
и специальные обычаи киберпространства 
являются разными источниками права, точ-
ка зрения тех исследователей, которые пи-
шут о закате правового регулирования и о 
замене его регулированием по кодам, явля-
ется необоснованной.
Вывод об отмирании права при перехо-

де договорных отношений в киберпростран-
ство является преждевременным. Выражение 
Л. Лессига «Code is law» является верным в том 
смысле, что код — это только один из возмож-
ных источников права.
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